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CAPITULO I DISENO DE LA INVESTIGACION 1.1. Tera Analisis de los
delitos informaticos en base a la alteracion y modificacion mediante
transferencia electronica en modalidad tarjeta de credito, 1.2.
Planteamiento del problema Siendo que la presente investigacion, trata de
ahondar en los delitos informaticos para determinar las causas que
conllevan a realizar este tipo de delitos y establecer las repercusiones que
tienen actuaimente en la sociedad con este estudio se pretenderd
establecer mecanismos de prevencién de las transferencia electrénica por
medio de las tarjetas de créditos, partiendo de las falencias que puedan
existir actualmente dentro de los delitos informaticos para asi
posteriormente poder proponer una implementacién respecto a la creacion
de la policia informéatica particularmente respecto en las transferencias
electrénicas. Siendo que a partir del crecimiento de la tecnologia a nivel
internadonal tanto como nacional es visible el incremento y el agravio de
los delitos informaticos tanto como en clonacién de tarjetas de créditos,
Lransferencia electronica como ataques a la privacidad, fraudes, entre
otros tipos de delitos, asi quedando cada vez mas vulnerables tanto
personas naturales y personas juridicas por el mal empleo de la tecnologia
y a la vez del desconocimiento de informacién, desde que empezé a darse
este tipa crecimiento en el campo tecnolégico ¥ surgieron nuevos tipos de
delitos se dio la necesidad de tipificarlos y establecer una sancién penal
acorde con cada tipo de delito. A la actualidad en el Ecuador desde la
vigencia del Cédigo Organico Integral Penal (en adelante COIP) a partir del
10 de agosto de 2014, dentro de su Libro I, Titulo TV de las Infracciones
en Particular, Capitulo Segundo Delitos contra los Derechos de Libertad,
Seccion 1X Delitos contra los Derechos de la Propiedad en su articulo 190
contempla el delito de transferencia electrénica y sus respectivas
sanciones. Asi equiparandolo como delito informético a las trasferencias
electrénica de tarjetas de créditos dando a conocer el animo de lucro de la
persona atras del delito por medio de 1 la manipulacién o modificacién de [
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CAPITULO |

DISENO DE LA INVESTIGACION

1.1. Tema
Analisis de los delitos informaticos en base a la alteracion y modificacion
mediante transferencia electronica en modalidad tarjeta de credito.

1.2. Planteamiento del problema

Siendo que la presente investigacion, trata de ahondar en los delitos informaticos
para determinar las causas que conllevan a realizar este tipo de delitos y establecer las
repercusiones que tienen actualmente en la sociedad con este estudio se pretendera
establecer mecanismos de prevencion de las transferencia electronica por medio de las
tarjetas de créditos, partiendo de las falencias que puedan existir actualmente dentro de
los delitos informaticos para asi posteriormente poder proponer una implementacion
respecto a una reforma en el inciso 3ero del Articulo 230 del Codigo Orgéanico Integral
Penal.

Siendo que a partir del crecimiento de la tecnologia a nivel internacional tanto
como nacional es visible el incremento y el agravio de los delitos informaticos tanto
como en clonacidon de tarjetas de créditos, transferencia electronica como ataques a la
privacidad, fraudes, entre otros tipos de delitos, asi quedando cada vez mas vulnerables
tanto personas naturales y personas juridicas por el mal empleo de la tecnologia y a la
vez del desconocimiento de informacion, desde que empezd a darse este tipo
crecimiento en el campo tecnoldgico y surgieron nuevos tipos de delitos se dio la
necesidad de tipificarlos y establecer una sancion penal acorde con cada tipo de delito.

A la actualidad en el Ecuador desde la vigencia del Cédigo Organico Integral
Penal (en adelante COIP) a partir del 10 de agosto de 2014, dentro de su Libro I, Titulo
IV de las Infracciones en Particular, Capitulo Segundo Delitos contra los Derechos de
Libertad, Seccion IX Delitos contra los Derechos de la Propiedad en su articulo 190
contempla el delito de transferencia electronica y sus respectivas sanciones; y en el

Capitulo Tercero Delitos Contra los Derechos del Buen Vivir, Seccion 111 Delitos contra



la seguridad de los activos de los sistemas de informacion y comunicacién en su
Articulo 230 contempla la Interceptacion llegal de datos.

Asi equiparandolo como delito informatico a las trasferencias electronica de
tarjetas de créditos dando a conocer el animo de lucro de la persona atras del delito por
medio de la manipulacion o modificacién de sistemas manifestando de una manera clara

esta modalidad de delito con el fin de apropiarse de un bien o valor de una persona.

1.3. Formulacién del problema
¢Como se podria establecer un mecanismo para evitar los delitos informaticos

mediante transferencia electrénica con la modalidad de tarjetas de crédito?

1.4. Sistematizacion del problema
¢Cuél es la frecuencia con la que se realizan fraudes por medio de tarjetas de
créditos?
¢Cudles son las diferentes facetas o modalidades delitos informéticos que afectan
a la sociedad ecuatoriana?
¢De qué manera se relaciona el uso del internet con los delitos informaticos
mediante tarjeta de crédito?
¢Qué tanto de la poblacion ecuatoriana estd informada actualmente de estos
delitos?
¢Qué tipo de modalidades utilizan para el fraude por medio de transferencia de
crédito?

¢Qué tipo de tarjetas de créditos existen?

1.5. Objetivos de la investigacion

1.5.1. Objetivo general

Analizar la relaciéon entre los tipos penales de apropiacion fraudulenta por
medios electroncito e interceptacion ilegal de datos, contenidos en los Art. 190
y 230 del COIP.



1.5.2. Objetivos especificos

e Analizar el concepto de delitos informaticos, transferencia electrénica, clonacién
y tarjeta de crédito

e Analizar la definicion de los delitos informaticos.

e Estudiar las normas juridicas que hacen referencia a delitos informaticos y
transferencia electronica, mediante derecho comparado con la legislacion
ecuatoriana e internacional.

e Comparar de las diferentes aplicaciones electronicas bancarias de acuerdo al
nivel de seguridad que brinda cada una.

e Reconocer que tipo de falencias existen en la investigacion de delitos
informéaticos en el Ecuador, en especial en la trasferencia electrénica con
modalidad de las tarjetas de créditos.

e ldentificar qué perjuicios tiene la victima ante la comisién del delito de
trasferencia electronica mediante las tarjetas de créditos.

e Diagnosticar si la ciudadania en realidad denuncia este tipo de delitos en el
Ecuador, particularmente en el caso de transferencia electronica de tarjetas de

créditos.

1.6. Justificacion de la investigacion

Referente a los delitos de fraude electronico estos ostentan diferentes tipos o
modalidades es por ello que se considera importante revisar su clasificacion. Este
trabajo se justificara en medida a la importancia que actualmente se vive en cuanto a los
fraudes por medio de las tarjeta de crédito o débito, por medio de las transferencia de
los medios electronicos siendo que actualmente los ataques informaticos se han vuelto
muy comunes y cuya proporcién ha ido en aumento, mas con la mayor parte de la
sociedad teniendo posesion de una tarjeta de crédito y asi estando expuesto a delitos
como el fraude.

Cada dia que las personas lleguen a realizar una compra con cualquier de sus
tarjetas, de alguna manera su privacidad e identidad quedan vulnerables a todo tipo de
delito estafa, fraude, robo de informacion etc., a pesar de los avances que se realizan
para proteger de este tipo de delito tanto de los usuarios como a las instituciones

financieras por el uso de las tarjetas.



En relacion a los fraudes electronicos desde una perspectiva se profundizara en el
delito de transferencia electronica mediante tarjeta de crédito por ser un delito con una
gran problematica cometiendose a diario y de distinta modalidades, pero a su vez una
problemética a la que todavia no se le da fin por descuido muchas veces del usuario
mismo debiendo ser un poco mas responsable en cuanto a la forma como utiliza las
tarjetas de crédito.

Los delitos informaticos requieren especial atencion y una mejor avance
tecnoldgico en los diferentes sistemas implementados a nivel privado y a nivel publico
de las instituciones financieras, ya que lamentablemente nuestro pais presenta muchas
vulnerabilidades en este ambito por lo que los mencionados delitos tipificados en el
Caodigo Integral Penal ecuatoriano, y la realizacion de un andlisis de estos delitos para
establecer mecanismos de concientizar a una mejor realizacién de compras, ventas
teniendo un poco mas de responsabilidad y llegar a evitar fraudes por medios de las
tarjetas de créditos como las de débitos.

Por esa razdn se analizara la relacion entre los Art 190 y 230 del Codigo Organico
Integral Penal establecido si existe algin vacio entre estos dos Articulos, estableciendo
si se sanciona de la misma forma a los Autores como a los Complice, se analizara asi
mismo la posibilidad de incorporar un parrafo al numeral 3 del Articulo 230
estableciendo que se sancione por igual a la persona que haga utilizacion de las tarjetas
clonadas, manipuladas o alteradas aunque no sea el autor principal del delito de
apropiacion fraudulenta.

Estos delitos informaticos alrededor del mundo al menos en Latinoamérica vemos
que los paises que han avanzado en cuanto a esta problematica, son Pert, Colombia,
Argentina, y quien mas avanzado esta en cuanto a este tipo de delitos es Argentina
siendo que han desplegado el mejor equipo de investigacion para resolver el tema del

cyber crimen.

1.7. Delimitacion o alcance de la investigacion

LUGAR: Este tema se desarrollara dentro del alcance de Ecuador.

TIEMPO: Para la elaboracion de la presente investigacion se tomaré en cuenta 3

meses y medio desde la fecha de julio del 2020 a noviembre del 2020.



1.8. Hipotesis de la investigacion o idea a defender

Con un anteproyecto de ley reformatoria al Cddigo Organico Integral Penal
incorporando un nuevo parrafo del Art 230 numeral 3ero del COIP tipificando y
sancionado el delito de la utilizacion de los datos electronicos para apropiacion

fraudulenta

1.9. Variables

1.9.1. Variable independiente

Anteproyecto de ley reformatoria al Cédigo Orgéanico Integral Penal

1.9.2. Variable dependiente

Tipificar y sancionar el delito de la utilizacion de los datos electronicos para

apropiacion fraudulenta.

1.10 Linea de investigacion institucional/facultad
Linea 2. Derechos Humanos, Sociedad civil y Gestion de la comunicacion



CAPITULO 11
MARCO TEORICO

2.1. Definicion de delito informatico

El delito informéatico como tal se volvié una de las formas de delitos mas nuevas y
complejas de la historia en sus formas de delinquir Téllez afirma “actitudes ilicitas que
tienen a las computadoras como instrumento o fin" (concepto atipico) o las “"conductas
tipicas, antijuridicas y culpables que tienen a las computadoras como instrumento o fin"
(concepto tipico)” (Téllez, 2008, pag. 188) .

“En un sentido amplio es cualquier conducta criminégena o criminal que en su
realizacion hace uso de la tecnologia electrénica ya sea como método, medio o fin, y
que, en un sentido estricto y, el Delito Informético es cualquier acto ilicito penal en el
que las computadoras, sus técnicas y funciones desempefian un papel ya sea como
método, medio o fin.” (Lima, 2014, pag. 44)

Nidia Callegari define al “delito Informatico" como "aquel que se da con la ayuda
de la informatica o de técnicas anexas” (CALLEGARI, 2013, pag. 44)

Definicién de Camacho Losa “toda accién dolosa que provoca un perjuicio a
personas o entidades, sin que necesariamente conlleve un beneficio material para su
autor aun cuando no perjudique de forma directa o inmediata a la victima y en cuya
comision intervienen necesariamente de forma activa dispositivos habitualmente
utilizados en las actividades informaticas” Citado por (Hermandez Diaz, pag. 227)

Asi mismo otro autor da su definicion “podemos definir el delito informatico
como: accion delictiva que realiza una persona, con la utilizacion de un medio
informatico o lesionando los derechos del titular de un elemento informatico, se trate de
maquinas- hardware- o de los programas software” (Davara Rodriguez, 1993, citado en
(Chinchilla Sandi, 2004))

Por su parte, el tratadista penal italiano Carlos Sarzana, nos da una definicion mas
sencilla pero no menos importante, que los delitos informaticos son “cualquier
comportamiento criminal en que la computadora esta involucrada como material, objeto
0 mero simbolo." (Sarzana, 2014, pag. 44)

Siendo asi por cualquier medio que se cometa el delito a la medida que los
sistemas informaticos se generalizan cada vez mas, y las personas confian cada vez mas

en los computadores y, a menudo, almacenan su informacion confidencial sobre ellas.


https://www.monografias.com/trabajos16/comportamiento-humano/comportamiento-humano.shtml
https://www.monografias.com/trabajos15/computadoras/computadoras.shtml

2.1.1. Definiciones

Delito. "EIl delito es el hecho humano previsto de modo tipico por una norma
juridica sancionada con pena en sentido estricto, lesivo o peligroso para los
bienes o intereses considerados merecedores de la mas; enérgica tutela y
expresion reprobable de la personalidad del agente, tal cual es el momento de su
comision”

Patrimonio: en el derecho se refiere a el conjunto de relaciones juridicas
pertenecientes a una persona, que tienen una utilidad econémica y por ello son
susceptibles de estimacién pecuniaria, y cuya relaciones juridicas estan
constituidas por deberes y derechos vinculados a una persona, ya sea fisica o
moral.

Activo: Corresponde a todos los bienes y derechos que posee una empresa,
susceptibles de ser valorados en dinero, tales como bienes raices, automdviles,
derechos de marcas, patentes, cuentas por cobrar, entre otros.

Tarjeta de crédito. Las tarjetas de crédito son tarjetas de plastico compuestas por
una banda magnética o un microchip y que constituyen una forma de
financiacion que permite a los titulares de las tarjetas pagar por productos o
servicios sin necesidad de disponer de dinero en efecto o cheques

Fraude con tarjeta de crédito. Implica el uso no autorizado de la informacién de
la tarjeta de crédito de una persona con el proposito de cargar compras en la
cuenta de la victima o extraer fondos de su cuenta. El fraude con tarjeta de
crédito esta considerado como una forma de robo de identidad

Pishing. Método que los ciberdelincuentes utilizan para engafiarle y conseguir
que revele informacion personal, como contrasefias o datos de tarjetas de crédito
y de la seguridad social y nimeros de cuentas bancarias. Lo hacen mediante el
envio de correos electronicos fraudulentos o dirigiéndole a un sitio web falso
Base de datos: serie de datos organizados y relacionados entre si, los cuales son
recolectados y explotados por los sistemas de informacion de una empresa o
negocio en particular

Skimming. Robo de informacion de tarjetas de crédito utilizado en el momento

de la transaccion, con la finalidad de reproducir o clonar la tarjeta de crédito o



débito para su posterior uso fraudulento. Consiste en el copiado de la banda
magnética de una tarjeta (crédito, débito, etc)

e Alteracion: Agitacion, cambio o variacion de una cosa respecto a su estado norm
al 0 a un orden establecido

e Modificacion es laaccion y efecto de modificar. Este verbo, cuyo origen
etimolégico nos remite al latin modificare, hace mencion a cambiar o
transformar algo, dar un nuevo modo de existencia a una sustancia material o a
limitar algo a cierto estado de manera en que se distinga de otras cosas.

e Fraude: acto cumplido intencionalmente, con la finalidad de herir los derechos o
intereses ajenos. Der civil. Derecho penal: el fraude es un elemento constitutivo
del robo

e Ftp o file transfer protocol (protocolo de transferencia de fichero) (sigla en
inglés de file transfer protocol - protocolo de transferencia de archivos) en
informatica, es un protocolo de red para la transferencia de archivos entre
sistemas conectados a una red tcp (transmission control protocol), basado en la
arquitectura cliente-servidor. Desde un equipo cliente se puede conectar a un
servidor para descargar archivos desde él o para enviarle archivos,
independientemente del sistema operativo utilizado en cada equipo

e Internet: internet es una red de redes que permite la interconexion
descentralizada de computadoras a través de un conjunto de protocolos
denominado tcp/ip.

e Sistema informatico: conjunto organizado de programas y bases de datos que se
utilizan para, generar, almacenar, tratar de forma automatizada datos o
informacion cualquiera que esta sea.

e Acceso ilicito: cuando se accede a un sistema informético infringiendo las

medidas de seguridad con la finalidad de obtener datos u otra intencidn delictiva

2.2. El bien juridico protegido

Dentro de los derechos constitucionales que se protege y de la division de los
tipos penales que protegen a cada uno de los derechos dentro del delito informatico, el
bien juridico protegido en cada delito informético seria distinto, hablando de un delito
informéatico de apropiacion ilicita, el bien juridico protegido vendria siendo la

propiedad, como otros bienes juridicos que pueden llegar hacer afectados como la


https://definicion.de/verbo/

intimidad personal, el patrimonio, seguridad nacional, integridad sexual, etc., todo
dentro de los distintos tipos penales que enmarcan los delitos informaticos. Asi mismo
sabiendo que mas alld de cualquier elemento o medio para la comision del delito
informatico tenemos la vulneracion del bien juridico y como prioridad de estas teniendo
a los datos e informacion.

Existen varios criterios en que se coincide en establecer como el bien juridico
protegido de los delitos informaticos es la informacién mientras que otros casos se

habla de que este bien juridico seria la libertad informatica.

La autora Patricia Herrmann Fernandez con referencia a la informacion como
bien juridico protegido dentro delitos informaticos indica: “El Derecho Penal por ser
un derecho sancionador sélo puede actuar cuando se pone en peligro o se lesiona un
bien juridico. ¢Pero que es un bien juridico?. El bien juridico segin lo entiende la
doctrina es siempre un interés vital, que no puede ser creado por el derecho sino por la
sociedad de acuerdo a los valores vigentes en un tiempo dado .De acuerdo a esta nocion
hoy podemos afirmar que la informacién ha sido elevada a la categoria de un bien
juridico porque ha pasado a ser un interés juridicamente protegido, que interesa a toda
sociedad. Esa es la nocidn de bien juridico que sostenemos. Un bien juridico novedoso,
complejo que puede tener implicancias en lo econémico, en la privacidad, en la
seguridad y en otros ordenes, pero que no deja de ser la informacién como objeto del
delito.” (Herrmann Fernandez, 2006, pag. 191)

Santiago Acurio del Pino y Juan José Paez Rivadeneira, con referencia a la
libertad informatica sostienen: “En conclusion podemos decir que el bien juridico
protegido de acuerdo con nuestra Constitucion es la llamada libertad de informatica la
misma que consiste, como expresion de la libertad del individuo, en el derecho de
utilizar licita y libremente, con los limites constitucionales y legales la tecnologia
informatica. Esto estd dado en el reconocimiento de nuestra Constitucion del acceso
universal a las TICs por tanto a su uso libre.” (Acurio del Pino & Paéz Rivadeneira

Juan, Derecho y Nuevas Tecnologias, 2010, pag. 210)

Dentro de toda esta linea que se esta manejando sobre los bienes juridicos

protegidos se puede establecer: patrimonio en el caso de fraudes informaticos; reservay



confidencialidad en el caso de delitos que afecten alrededor de la intimidad; la fe

publica en el simple caso de las falsificaciones.

Sin embargo autores como Luis Bramont Arias Torres manifiesta que no existe un
bien juridico protegido dentro del delito informético porque este no es mas que solo una
forma o método de ejecucion de las conductas delictivas que afectan a los bienes
juridicos que ya gozan de proteccion especifica en lo referente al Derecho Penal. (Arias

Torres Luis, pag. 58)

2.3. Sujetos del delito informatico
Dentro de los delitos informaticos también tenemos al igual que en otros delitos el
sujeto del delito y este es preciso para conocer posibles formas de comision delictiva y
profundizar en las posibles formas de prevencion y detencion de estas conductas.
ClasificAndose estos en:
e Sujeto activo
e Sujeto pasivo
SUJETO ACTIVO
Este tipo de delitos, sujeto activo sabemos que tenemos en frente a una accion u
omision, que generalmente tiene conocimientos técnicos de la informatica, de en cierto
modo, una persona con nivel de instruccion avanzado en tecnologia, para poder
manipular informacion o sistemas de computacion para lograr su cometido, lesionar un
bien juridico protegido.
SUJETO PASIVO
Dentro de estos casos de delito informético se reitera la conducta de accion u
omision que la ejecuta el sujeto activo se puede decir que los perjudicados son
individuos, instituciones que otorgan crédito, gobiernos, entidades que usan sistemas de
informacion, portales de venta se servicios y vienen son los afectados por el sujeto

activo que es quien tiene conocimiento para logar el delito.

2.4 Vulnerabilidad Informéatica.
Dentro de la vulnerabilidad decimos que es una debilidad del sistema informatico

que puede llegar a ser utilizada para causar un dafio. Estas debilidades pueden aparecer
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en cualquier elemento de una computadora, tanto como el hardware, sistema operativo,
como el software.

Una cosa es cierta, que exista una de estas vulnerabilidades no significa que se
llegue a producir un dafio en los equipo de forma automatica. Es decir, la computadora
tiene un punto flaco, pero no necesariamente por eso va a fallar, lo Unico que puede
ocurrir es que alguien ataque el equipo aprovechando ese punto débil.

Es muy comdn descubrir estas vulnerabilidades constantemente en variados de
los programas de un computador y su rapida propagacién por internet, inclusive a veces
mucho antes de que se descubra una solucion o se publique la misma. Podemos
mencionarlas como vulnerabilidades mas comunes:

e Buffer overflow o desbordamiento de pila: Trata de un fallo del software debido
a la mala programaciéon que se vera reflejado durante la ejecucion de algln
programa, el cual no se logra controlar de una forma adecuada la cantidad de
datos que se deberian copiar en el &rea de memoria reservada para el buffer,
permitiendo asi que ese espacio se supere, sobrescribiendo espacios de
memorias continuas a éste incluyéndole el contenido de la misma.

e Inyeccion SQL: Es el método que se aprovecha de algun fallo de programacion,
especificamente en lo que es la validacion de entrada de datos en una consulta
SQL. Este método se aprovecha de la vulnerabilidad en la validacion de entrada
durante la construccion de una Sentencia SQL que se va ejecutando frente una
Base de Datos, permitiéndose alterar la consulta de una forma que el atacante
puede obtener datos importantes de los registros almacenados en las diferentes
tablas existentes en la base de datos atacada, como de la estructura e inclusive de
usuarios administradores de la misma, permitiendo escalar privilegios dentro del
sistema.

e Secuestro de sesiones: En primer lugar definamos cookies, siendo un archivo
generado al iniciar sesion en algun sitio web y que identifica de forma univoca a
la dualidad que se da entre una cuenta de usuario y el servicio web enlazados.
Entonces decimos que un secuestro de sesion es el método de ataque
informatico del cual se captura la cookie activa de algin usuario en la red, lo
cual permite al atacante acceder al servicio web enlazado con esa cookie sin
pasar por las medidas de autenticacion que se requiere. De esta forma el
atacante puede actuar de la misma forma que un usuario titular frente al servicio
web con su cookie secuestrada.
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e Ejecucién de cdédigo remoto: Es un método que consiste en aprovechar una
vulnerabilidad que le permitird tomar los privilegios sobre una méaquina y
ejecutar codigo en ella, de lo cual seria darle la potestad al atacante de alterar,
borrar o consultar de alguna informacion no autorizada e inclusive poder
escalar privilegios dentro de la maquina atacada.

e XSS (Cross-Site Scripting): Seria en espafiol, las Secuencias de Comandos en
Sitios Cruzados. Una vulnerabilidad muy comdn dentro de las aplicaciones
Web, brindando la oportunidad al atacante a inyectar en una pagina web codigos
escritos en lenguajes tipo script como lo son JavaScript o VBScript, de lo cual le
permitiria esquivar controles ya establecidos dentro de las politicas de seguridad

de un sistema de informacion atacado.

2.5. Relacion entre la informatica juridica y el Derecho informatico.

Dentro de lo que abarca la Informatica Juridica, son ciencias de computacion
utilizadas en el campo juridico para facilitar el desempefio de toda forma posible la
Administracion de Justicia variando la aplicacion de este conociendo en diversos
campos aplicando la tecnologia derivada de esta ciencia como tal, asi tenemos la
automatizacion del funcionamiento de los Juzgados y Tribunales, sistemas de
documentacion legislativa y jurisprudencial, sistema de archivos, entre otras.

Y dentro de lo que abarca el Derecho Informético, seria el conjunto de normas
juridicas utilizado para una regulacion apropiada sobre los recursos de la Ciencia
Informatica.

Entonces podemos decir el Derecho Informatico es el que regula con las normas la
utilizacion de la ciencia informaticas en todo los diversos campos tanto como la
informética juridica que es la utilizada también por los administradores de justicas de
muchas formas, esas es una de las razones de los avances que va teniendo dia a dia el
ordenamiento juridico con la creacidn de leyes para proteccion de la tecnologia de la

informéatica que va creciendo de una manera increible como la reforma que tuvo el

COIP Cddigo Organico Integral Penal tipificando delitos informaticos.

2.6. Caracteristicas de delitos informaticos
El autor Julio Téllez Valdez establece las principales caracteristicas de las

acciones que configuran el delito informético: a) Conductas Crimindgenas de cuello
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blanco: se refiere a que Unicamente personas con conocimientos técnicos en el area de la
informatica pueden cometerlos.

b) Son acciones ocupacionales: cuando el sujeto se encuentra trabajando.

c) Son acciones de oportunidad: el sujeto lo realiza aprovechando una ocasion
creada en el mundo de funciones y organizaciones del sistema tecnoldgico y econémico.

d) Provocan serias pérdidas econdmicas: quienes realizan sera principalmente con
una intencion de beneficiarse econémicamente, produciendo un decremento patrimonial
al sujeto pasivo

e) Ofrecen facilidades de tiempo y espacio: susceptibles a ser realizados en tan
solo segundos Y sin necesidad que el sujeto se encuentre fisicamente puede consumarse
el hecho.

f) Son muchos los casos y pocas las denuncias: muchas de las veces por vacios
juridicos, o por la dificultad probatoria.

g) Son muy sofisticados y relativamente frecuentes en el &mbito militar; en este
ambito suele suceder por cuanto el personal esta altamente capacitado para trabajar con
equipos de Gltima tecnologia que le facilita el cometimiento del ilicito.

h) Presentan grandes dificultades para su comprobacion: el sujeto no suele dejar
evidencias.

i) Son imprudenciales: se los cometen por descuido, con respecto a esto se debe
discrepar porque el sujeto no actua imprudentemente, sino al contrario con voluntad y
conocimiento del hecho.

j) Ofrecen facilidades para su comision a los menores de edad: se ven en la red
tutoriales de como pueden hackear cuentas de un app store por ejemplo, y esta al
alcance de todos inclusive los nifios y adolescentes.

k) Tienden a proliferar cada vez més: la tecnologia avanza y nuevas formas de
atacar a esta tecnologia y hacer mal uso de la misma aparecen, por lo que se hace
necesario una regulacion.

I) Por el momento siguen siendo ilicitos manifiestamente impunes ante la ley.
(Téllez Valdez, 2014, pag. 270)

2.7. Delito informaético en legislacién ecuatoriana
De los delitos informaticos en nuestra legislacion tiene momentos significativos:
e La Ley de Comercio Electronico, Firmas y Mensajes de Datos que se publicé el

17 de Abril del afio 2002 marc6 un hito historico ya que fue por primera vez se
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regulé estos delitos. Uno de los aspectos innovadores fue la incorporacion de las
infracciones informaticas en el Cddigo Penal

e EI Cddigo Organico Integral Penal (COIP), publicAndose el 10 de febrero del
afio 2014, que aun conservo varios de los tipos del Cdodigo Penal del afio 2002 e
introdujo nuevos tipos penales en lo que respecta a los delitos contra la
propiedad que es el que analizaremos en el presente trabajo.

En el afio 2002, al incorporar mediante la Ley de Comercio Electronico, Firmas y
Mensajes de Datos los Delitos Informaticos en el Codigo Penal, estos no fueron
ubicados ni dentro de un capitulo ni dentro de un titulo exclusivos al contrario desde un
principio fueron agregados a los capitulos y titulos referentes a los distintos delitos que
ya existian dentro de la legislacidon. Para entender lo manifestado he ubicado en la
extinta norma penal los capitulos y titulos que fueron modificados mediante la
incorporacion en mencion

En diferencia al Codigo Penal el COIP si ha realizado un intento por agrupar en
una sola seccion estos tipos de delitos.

La apropiacion ilicita por medios electronicos, dentro del COIP se encuentra
contemplada en el primer inciso del Art. 190, dentro de la seccion Novena relativa a los
Delitos contra el Derecho de Propiedad: “Art. 190.-Apropiacion fraudulenta por medios
electronicos.- La persona que utilice fraudulentamente un sistema informético o redes
electronicas y de telecomunicaciones para facilitar la apropiacion de un bien ajeno o que
procure la transferencia no consentida de bienes, valores o derechos en perjuicio de esta
0 de una tercera, en beneficio suyo o de otra persona alterando, manipulando o
modificando el funcionamiento de redes electrénicas, programas, sistemas informaticos,
telematicos y equipos terminales de telecomunicaciones, sera sancionada con pena

privativa de libertad de uno a tres afios”.

2.8. Derecho informatico y derecho penal

“Existe una estrecha relacion entre el Derecho Informatico y el Derecho Penal,
porque el Derecho Penal regula las sanciones para determinados hechos que constituyen
violacion de normas del Derecho y en este caso del Derecho Informatico, en materia del
delito cibernético o informaético, entonces se podria comenzar a hablar del Derecho
Penal Informatico” (EcuaRed, 2020).

Referente al Derecho Informético, se puede decir que la informética ha sido la
que dio lugar a la implementacion de los de nuevos delitos estando inmersos con el uso
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de una computadora y teniendo conocimiento de informatica, poniendo como un punto

de partida la relacion entre derecho y la informatica dentro del campo penal.
Actualmente estando tipificada en el Codigo Organico Penal las sanciones para

los actos cometidos mediante delito informatico como en el Art. 190.-Apropiacion

fraudulenta por medios electrénicos y Art230 Interceptacion llegal de Datos.

2.8.1. Medio y fin en el delito informatico

Para los llamados delitos informaticos existe una importante clasificacion
mediante los criterios medio o instrumento, o fin u objeto.

El profesor Julio Teéllez Valdés cita que como medio o instrumento “se tienen a
las conductas crimindgenas que se valen de las computadoras como método, medio o
simbolo en la comision del ilicito”; y como fin u objeto “se enmarca las conductas
crimindgenas que van dirigidas en contra de la computadoras, accesorios 0 programas

como entidad fisica” Téllez Valdez, Julio. Citado por (Levene & Chiaravalloti, 2020) .

“Si bien es cierto los delitos informaticos pueden ser enfocados como medios o
fin, ya que lo que vale la pena ser rescatado es que la computadora, en si, puede ser
vista desde ambos criterios, esto debido a que puede ser como medio para la
consumacion del delito, y como fin en relacion al objeto material de la infraccion, asi se
podria decir que trabaja el hardware, no sin antes necesitar imperioso e invaluablemente
un software.” (Fernandez, 2016, pag. 76)

Entonces decimos que en el delito informéatico puede ser visto dentro de un medio
y fin, siendo vista desde los dos puntos la importacion que se le da a la computadora,
como medio dentro de la consumacién del delito y como fin en relacion al objeto

material de la infraccion.

2.8.2. Naturaleza Juridica del Delito Informatico

“Centrar la naturaleza juridica del delito informéatico debe partir de un hecho
juridico, en donde los varios comportamientos irregulares que se dan con el avance
tecnoldgico, determinan algunas conductas que permiten la comisién del delito, debido
a esto se vuelve necesario encontrar una forma o método para hacer de estas conductas
un hecho punible y no dejaras en la impunidad como se acostumbra”. (Acurio del Pino,

Delitos Informaticos: Generalidades, 2020, pag. 39)
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“Los Delitos Informaticos en su mayoria son delitos tradicionales que con la
ayuda de los Tics suponen nuevas vias de delinquir, que conllevan y en ciertos casos la
creacion de nuevos tipos penales, y de una nueva tendencia criminal que se
conceptualiza y deriva a una nueva manera de aplicar y verificar la validez del principio
de territorialidad por la manera en que se cometen estos delitos en cualquier parte del

mundo”. (Acurio del Pino, Derecho Penal Informatico, 2015, pag. 49)

2.8.3. Comercio Electronico

Dentro de la actualidad experimentamos lo que es una transformacion con
respecto al uso de las redes y de las telecomunicaciones, todos los desarrollos
tecnoldgicos son parte de esta revolucién donde el comercio electronico o en inglés
Ilamado e-commerce juega un papel trascendental al incrementar inmensurablemente el

numero de negocios en el mundo.

“El comercio electronico puede definirse como aquella forma de transaccion comercial
en la que un suministrador provee de bienes y servicios a un cliente a cambio de un
pago, y donde ambas partes interactian electronicamente en lugar de hacerlo por
intercambio o contacto fisico directo. EI comercio electronico implica la realizacion de
negocios online o, lo que es lo mismo, vender y comprar productos y prestar servicios a
través de sites, ubicados en la red, independientemente del canal por el que luego circule

el producto o servicio (electronico o tradicional)”. (Borrego, 2014, pég. 53)

“El Comercio electrénico se puede considerar como un aspecto imprescindible para la
internacionalizacién de las pymes debido a que el gran alcance que tiene la web en la
actualidad permite que las empresas puedan ofertar sus productos y servicios con
mejores resultados, se ha podido comprobar que a pesar de que muchas pymes tienen
una alta calidad en sus productos y servicios no han logrado promocionar lo que ofrecen

hacia los mercados internacionales. (Ministerios de Comercio Exterior, 2016)
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2.8.4. Modelos del comercio electronico
Dentro de la revista Merca2.0, infiere que existen unos seis modelos de que se
refiere al comercio electronico, los cuales veremos a continuacion:
e B2B o business to business: Donde la transaccion se realiza entre empresas que
operan en internet.
e B2C o business to costumer: EI comercio entre la empresa que produce, la que
vende o prestadora de servicios y el consumidor final.
e B2E o business to employee: Donde se realizan los negocios entre la empresa y
sus colaboradores a través de tiendas online con beneficios exclusivos.
e C2C o costumer to costumer: Una transaccion en la que el cliente adquiere un
producto o servicio y realiza la accién de reventa.
e G2C o government to customer: Es la relacion entre el gobierno con el
consumidor por ejemplo pagos de impuestos o multas vehiculares.
e (2B o governmente to business: Corresponde al negocio con el gobierno y las

empresas como lo son los portales de compras y licitaciones. (Merca2.0, 2020)

Dentro de esto es muy importante poder diferenciar del comercio electronico tanto de
los negocios electronicos ya que en términos son parecidos, aunque distintos a la vez,
lo que es el comercio electronico nos facilita realizar transacciones de compra y venta
repetitivamente, por otro lado los negocios electronicos habilitan los procesos y
funciones dentro de una empresa como lo es la produccion, administracion de

inventarios, desarrollo de productos, finanzas entre otros.

2.9. Definicién de tarjeta de crédito

Al referirnos a las dichas tarjetas de crédito sabemos que actualmente toda una
poblacion cuenta con una de ellas, siendo estas de facil manejo diariamente la poblacion
la utiliza como un medio de pago utilizandose a travées de cajeros automaticos como en
Terminal Punto de Venta , estas estan estructuradas basicamente por chip o banda
magnética que guardan cantidades de datos e informacién, un namero en relieve, tienen
una dimension establecida son de plasticos, tienen medidas de seguridad y varian segun
la institucion que la otorga. Por su capacidad de realizar pagos se las sabe Ilamar dinero

pléstico.
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2.9.1. Tarjeta de crédito

Alfredo Contreras Villavicencio, nos dice: “...La Tarjeta de Crédito propiamente
dicha esta representada por un nimero de afiliacion que da acceso a una linea de crédito
que concede el emisor de dicha tarjeta al cliente o tarjetahabiente. Este nimero de
afiliacion se lo consigna en una tarjeta plastica sensibilizada que registra la compra de
un bien o servicio y lo carga a la cuenta del tarjetahabiente. Registra asi mismo a favor
de la persona natural o juridica afiliada el valor de la venta que hace...” (Alfredo
Contreras Villavicencio, pag. 76).

El autor Eduardo Guillermo Cogorno, refiere que es “un contrato complejo de
caracteristicas propias que establece una relacion triangular entre comprador, un
vendedor y una entidad financiera, posibilitando al primero la adquisiciéon de bienes y
servicios que ofrece el segundo, mediante promesa previa formulada a la entidad
emisora de abonar el precio de sus compras en un plazo dado por esta Ultima, la que se
hara cargo de la deuda abonado inmediatamente el importe al vendedor previa
deduccion de las comisiones que hayan estipulado entre ambos por acercamiento de la
demanda” (Cogorno, 1979, pag. 205).

Dentro de sus caracteristicas encontramos que es “una tarjeta de plastico
numerada, que presenta una banda magnética o un microchip, y que permite realizar
compras que se pagan a futuro. El usuario debe tramitar las tarjetas ante una institucion
financiera o entidad bancaria, que le solicitard distintas documentaciones para
asegurarse de que esta en condiciones de pagar sus compras” (Juarez Angel, Accesible
2020).

Estas tarjetas brindan seguridad al usuario al momento de realizar comprar no el
hecho de no tener que cargar fuertes sumas de dinero consigo para cualquier compra y
con Un gran beneficio de que si no dispones de dinero para realizar el pago en ese
momento se puede diferir cualquier compra a 3, 6, 9 y 12 meses en algunos casos

existiendo posibilidades que se realice esta compra sin interés

2.9.2. Elementos presentes en una tarjeta de crédito
e El nombre de la entidad emisora en la parte superior (una entidad financiera).
e Los logos de marca y aceptacion en la parte derecha

e Elchip
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e El Personal Account Number (PAN), o nimero de tarjeta.

e Lafecha de caducidad de la tarjeta.

e El nombre del titular.

En el reverso de la tarjeta figurara:

e La banda magnética: contiene grabados los datos del titular y caracteres
alfanuméricos que hacen que los cajeros y terminales actien de una forma

determinada.

El panel de firmas.

Caracter especial CVV (numero de seguridad)
Firma. (Edufinext, 2020)

2.10. Definicion de fraude

Este vocablo de Fraude hace referencia a: el engafio que se realiza, dentro del
término fraude se refiere al acto intencional por parte de uno o mas, dando como
resultado una representacion errénea de los estados financieros.

Segun ACFE Association of Certified Fraud: “Actividades/acciones con el
propdsito de enriquecimiento personal a través del uso inapropiado o la sustraccion de
recursos/activos de una organizacion por parte de una persona” (Association of
Certified Fraud Examiners, 2020)

Ramirez Granda, en su diccionario juridico define el fraude como “una
sustraccion hecha maliciosamente a las normas de la ley o del contrato en perjuicio de
alguien. Una de las causas de la existencia de la nulidad de los actos juridicos” (Ramirez
Granda, pag. 160)

Dentro del fraude se puede implicar:

e Falsificacién, manipulacion o alteracion de documentos.
e Malversacion de fondos.
e Omision de los efectos de transacciones en los registros o documentos
e Registro de las transacciones sin constancia
e Mal uso de las politicas contables.
El fraude puede ocurrir en todo tipo de ente: pablico y privado, de beneficencia y

con fines de lucro, industrial, comercio, de servicio y financiero.

19



2.10.1. Tipos o Formas de fraude

Se dice que existen 7 tipos de fraudes los cuales los expresa Shoshanah Posner:

El fraude clasico:

Tipo de fraude que suele ser cometido un ladrén para nada sofisticado. Este se
compra una credencial de crédito en la dark web, y los bienes se envian a su vez
a otro mensajero para intentar quedarse con la mercancia robada. Saben por lo
general usar proxies para asi poder cubrir su IP internacional de donde se
originan la mayoria de estos fraudes.

Fraude por triangulacién

La forma de fraude estd involucrada en tres partes: estafador, comprador
legitimo que sabe nada, comercio digital.

Los estafadores crean una tienda virtual que seria falsa, por lo general de eBay
0 Amazon, vienen y realizan una gran oferta para bienes a precios bajos. Esta
tienda cobra por el bien vendido, alli los estafador usan otra tarjeta de crédito
robada y el nombre que recibié de las 6rdenes que se realizaron en su tienda
virtual falsa para asi comprar de un sitios web que sea legitimos y enviarle al
cliente que compro en su tienda en linea.

Este fraude puede ser identificado por los productos que se dirige, asi como un
poco de trabajo de investigacion, ubicar al comprador confiado que puede
identificar la tienda donde se comprdé los productos robados.

Fraude de intercepcion

Seran pedidos en los que las direcciones de envio y las direcciones de
facturacion deberan coincidir con la direccion que estan asociada a la tarjeta de
crédito. Dentro de esta forma es objetivo esta interceptar el paquete en alguna de
estas formas:

Pidiéndole a un representante de servicio al cliente que cambie la direccidn antes
de que el producto sea enviado.

Contactando al servicio de mensajeria para cambiar la direccion del paquete a
una en la que puedan quedarse con los bienes robados.

Y en casos en los que el estafador viva cerca de la direccion en la que vive el
duerfio de la tarjeta, esperar directamente a que el paquete llegue y firmarlo como

si fuera el duefio del mismo o alguien de la familia
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Fraude con pruebas a la tarjeta

Esto lo realizan con la practica de probar los nimeros de las tarjetas de crédito y
su validez, lo suelen hacen hacer en sitios que muestran respuesta distinta a las
tarjetas declinadas, en muchos de los casos por la fecha de expiracion que este
incorrecta en ese caso el estafador solo tendré que probar con distintas fechas lo
cual suelen hacerlos con bots siendo rapido.

Fraude de adquisicion de cuenta

Esta se da cuando el estafador tiene de una forma legitima los datos de acceso
del cliente y asi aprovechar de las tarjetas de crédito para comprar cualquier
bien. Lo que realizan es cambio en la direccion para el envio y hacerse con
bienes robados por las tarjetas.

Fraude por robo de identidad

Un estafador asume la identidad de otra persona cualquiera, asi sacando una
tarjeta de crédito por medio de dicho nombre y realizan las compras. Esta forma
de fraude se aumenta regularmente por la fuga de informacién que auin existe.
Siendo una forma dificil de identificar porque los que lo suelen realizar son
personas mas sofisticadas.

Fraude amistoso, también llamado fraude de contracargos

Una persona en linea hace una compra y luego mete un contracargo con el cual
alega que la tarjeta fue robada. Dicho contracargo se suele presentar después de
que los bienes ya fueran entregados. Esta forma de fraude suele hacerse por un
consumidor que sabe lo que esta realizando, y suele ser dificil de comprobarse
porque los bancos saben favorecer a sus clientes en este tipo de tema.
(Shoshanah Posner, 2019)

También se puede agregar como formas de fraude las:

Pérdida o robo de la tarjeta

Es cuando una tarjeta se roba fisicamente, o se ha perdido y alguien la ha
encontrado, y después es utilizada por otra persona que finge ser usted.
Duplicado de tarjeta o skimming

El duplicado de la tarjeta se realiza y se codifica sin el permiso de la compaiiia
de la tarjeta. La mayoria de los casos implican la copia de la informacion de la

banda magnética de una tarjeta genuina sin el conocimiento del titular. De este
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fraude sera inconsciente hasta que los costes inexplicados aparecen en sus
facturas.

Robo de datos

Esto ocurre cuando le roban la informacién de la tarjeta durante una transaccion
o por medio de un recibo y lo utiliza para hacer compras a distancia, por ejemplo
por teléfono o a través del Internet.

Robo de la tarjeta antes de que nos llegue por correo: Este fraude se produce
cuando su tarjeta es robada antes de llegar a su domicilio. Generalmente cuando
la entidad financiera de la tarjeta se la envia por correo.

Cambio de la identidad en tarjetas

Este fraude es cuando un timador utiliza su informacion personal para abrir una
cuenta en nombre. Hay dos tipos:

Fraude del uso: Este fraude se produce cuando un criminal roba documentos,
tales como extractos de cuenta, y los utiliza para abrir una cuenta nueva en su
nombre.

Toma de posesion de la cuenta: Con este fraude un estafador utilizara su
informacion personal para presentarse como usted y para convencer al banco
que dirija pagos a otra parte.

Fraude en cajero

Este tipo de fraude lo realizan colocando entradas de tarjetas falsos que leen la
banda magnética y la almacena para mas tarde ser copiadas, este método
normalmente se combina con un teclado que también almacena nuestro codigo
secreto 0 una camara en la parte superior para poder grabar el nimero. De esta
manera pueden hacer una copia de la tarjeta y sacar dinero de los cajeros sin

ningun problema gracias a la obtencién del PIN. (La tarjetas de Credito)

2.10.2. Causay Efecto del Fraude
Indudablemente dentro de los fraudes se llegan a cometer por diversas causas que

dentro de la mayoria de los casos, la persona lo justifica con el simple hecho para

sentirse bien de haber cometido dicho delito. Se diria que una de las principales causas

por las que se llega a cometer un fraude se originaria por la necesidad del dinero y que

no causaria ningun dafio al tomarla. Como una segunda causa por la que se comete

este delito de fraude, se debe a un sentimiento de ser mal remunerado o se siente en
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condiciones de desventaja en relacion con otros funcionarios o empleados en el orden
econdémico. Una tercera causa es controles y procedimientos deficientes en el manejo de
las actividades y operaciones de las empresas, otra causa es simplemente el querer hacer

dafio a las demas personas.

2.10.2.1. Causas Internas

Por controles de seguridad deficientes. Custodia de plasticos virgenes: ¢Quién o
quienes tienen acceso a la boveda de plasticos? Custodia de plasticos troquelados: ¢ Qué
empleado es el responsable de la custodia de las tarjetas emitidas, que aun no han sido
entregadas? ¢Qué procedimiento se tiene para la custodia de los mismos? Aprobacion
de créditos: Antes de aprobar la solicitud, se debe hacer la verificacion de datos.
(Numero de teléfono, confirmar la direccion, referencias bancarias, confirmar ingresos,
etc.). Emision y envié de tarjetas: Es uno de los momentos mas peligrosos en el ciclo de

fraudes, ya que el plastico puede caer en manos de delincuentes.

2.10.2.2. Causas Externas

Por la Situacion econdmica del pais: Cada dia hay mas personas pobres, 1o que hace se
involucren en actividades delictivas. Robo de tarjeta o clonacion de plasticos: Los
asaltos y la tecnologia hacen que para los delincuentes el negocio de la tarjeta de crédito
represente una fuente magnifica para obtener beneficio econémico. Aumento de bandas
de delincuentes: La decadencia de principios morales, desintegracion familiar, etc. hace

gue haya aumento en el crimen organizado.

2.10.3. Modalidades de fraude informéatico

Dentro de los fraudes informaticos para obtener beneficio propio existen los mas
comunes y utilizados que como define Solano pueden ser:

e Introduccion de datos falsos, es una manipulacion de datos de entrada al
ordenador con el fin de producir o lograr movimientos falsos en transacciones de
una empresa ora otorgarle solvencia moral y econémica a una persona que no la
tiene. También puede ocurrir de publicar datos sensibles, como los referentes a
las convicciones religiosas, politicas o a la vida intima de las personas.

e Caballo de Troya, consiste en introducir rutinas en un programa para que actuen

en forma distinta a como estaba previsto.
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Técnica de salami, consiste en introducir al programa unas instrucciones para
que remita a una determinada cuenta los céntimos de dinero de muchas cuentas
corrientes. Aprovecha las repeticiones automaticas de los procesos de computo.
Es una técnica especializada, consistente en que las cantidades de dinero muy
pequerias, se van sacando repetidamente de una cuenta y se transfiere a otra. Esta
modalidad de fraude informatico se realiza sin grandes dificultades y es muy
dificil de detectar. Uno de los casos mas ingeniosos es el redondeo hacia abajo,
que consiste en una instruccion que se da al sistema informatico para que
transfiera a una determinada cuenta, los centavos que se descuenten por el
redondeo.

Llave no autorizada que abre cualquier archivo del ordenador por muy protegido
que esté, con el fin de alterar, borrar, copiar, insertar o utilizar, en cualquier
forma no permitida, datos almacenados en el ordenador.

Puertas falsas, consiste en la practica de introducir interrupciones en la légica de
los programas con objeto de chequear en medio de procesos complejos, si los
resultados intermedios son correctos, producir salidas de control con el mismo
fin o guardar resultados intermedios en ciertas areas para comprobarlos mas
adelante.

Bombas ldgicas o cronoldgicas, son programas disefiados para producir sus
efectos daninos a futuro, en una fecha determinada por su creador, “es una
especie de bomba de tiempo que debe producir dafios posteriormente.” Las
bombas ldgicas, son dificiles de detectar antes de que exploten; son las que
pueden resultar mas dafiinas y prever que exploten cuando el delincuente ya se
encuentra lejos. La bomba légica puede utilizarse también como instrumento de
extorsion y se puede pedir un rescate a cambio de dar a conocer el lugar en
donde se halla.

Ataques sincronicos, basados en la forma de funcionar los sistemas operativos y
sus conexiones con los programas de aplicacion a los que sirven y soportan en su
ejecucion. Es un fraude de alto conocimiento técnico, muy dificil de detectar.
Recogida de informacion residual, es el aprovechamiento de informacion
abandonada sin ninguna proteccion como residuo de un trabajo previamente

autorizado. To scavenge, traduce, recoger basura. Puede efectuarse fisicamente
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cogiendo papel de desecho de papeleras o electrénicamente, tomando
informacion residual que ha quedado en memoria 0 en soportes magneticos.

e Divulgacion no autorizada de datos reservados, es una variedad del espionaje
industrial que sustrae informacion confidencial de una empresa.

e Toma no autorizada de informacion, consiste en acceder a areas restringidas para
pillar informacién de una empresa, aprovechando que el empleado encargado del
equipo no esta presente.

e Pinchado de lineas telefonicas de transmisién de datos para recuperar la
informacion que circula por ellas, por medio de un radio, un modem y una
impresora.

e Planificacion y simulacion de un delito informatico antes de realizarlo, para ver
qué repercusion va a tener en los asientos contables de una empresa.

e Manipulacion de informacion de los hackers o jovenes fanaticos de la
informética, que son capaces con un modem de acceder a redes de transmision
de datos, saltdndose las medidas de seguridad y leer informacion confidencial,
sustraerla, alterarla, destruirla o cometer fraude sobre ella. (Solano Orlando,
2020)

2.11. Fraude informético en Ecuador

De los fraudes informéaticos que van creciendo inmensurablemente en la
actualidad segin las cifras son que un 85% causados por errores de los mismos
consumidores siendo un 33% por Descuido, 31% Redes Sociales, 13% Correos
Electronicos, 23% Informacion en la nube.

En el lapso de 9 meses en el afio 2013 se registraron 624 denuncias, registro 626
denuncias desde el 10 de agosto del 2014 -cuando entr6 en vigencia el COIP hasta el 31
de mayo del 2015, en el 2016 de enero a junio se registré 530 denuncias, en el 2017 se
registr6 un total de 340 denuncias siendo las mayores denuncias la apropiacién
fraudulenta por medio electronico.

Dentro del Codigo Organico Integral Penal se sancionan delitos informaticos, para
cuyos actos se comenten por medio del uso de tecnologia para violentar la
confidencialidad y la disponibilidad de datos personales. Estos actos que se registran a
través de la Internet son: fraude, robo, falsificaciones, suplantacion de identidad,

espionaje, clonacién de tarjetas de crédito, entre otros.
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Por trasferencia electronica, se encuentra contemplada en el Articulo 190 “La
persona que utilice fraudulentamente un sistema informatico o redes electrénicas y de
telecomunicaciones para facilitar la apropiacion de un bien ajeno o que procure la
transferencia no consentida de bienes, valores o derechos en perjuicio de esta o de una
tercera, en beneficio suyo o de otra persona alterando, manipulando o modificando el
funcionamiento de redes electronicas, programas, sistemas informaticos, telematicos y
equipos terminales de telecomunicaciones, serd sancionada con pena privativa de
libertad de uno a tres afios”, se lo puede contemplar dentro del Pishing por
caracterizarse por acceder, interceptar, retener, reproducir en cualquier forma un dato
informatico, clonar, duplicar, copiar, robar la informacion contenida en las bandas
magnéticas, chips u otro dispositivo electronico de las tarjetas de crédito o débito.

Siendo que se realizan por medio de un sistema informéatico que ejecuta,
programa, certificados de seguridad o paginas electronicas, ventanas emergentes o que
modifique el sistema de un servicio financiero de tal manera que induzca a una persona
a ingresar a una direccion o sitio de internet diferente a la que quiere acceder.

Para tipificarse y penalizar delito informatico como delito auténomo; en la
Constitucion se refiere al derecho a la propiedad en la siguiente norma: “Art. 66.- Se
reconoce y garantizara a las personas:

19. El derecho a la proteccion de datos de caracter personal, que incluye el acceso
y la decision sobre informacion y datos de este caracter, asi como su correspondiente
proteccion. La recoleccion, archivo, procesamiento, distribucion o difusion de estos
datos o informacion requerirdn la autorizacion del titular o el mandato de la ley.

20. El derecho a la intimidad personal y familiar.

21. El derecho a la inviolabilidad y al secreto de la correspondencia fisica y
virtual; ésta no podra ser retenida, abierta ni examinada, excepto en los casos previstos
en la ley, previa intervencion judicial y con la obligacion de guardar el secreto de los
asuntos ajenos al hecho que motive su examen. Este derecho protege cualquier otro tipo
o forma de comunicacion. (Constitucion de la Republica del Ecuador, 2008)

26. El derecho a la propiedad en todas sus formas, con funcién y responsabilidad
social y ambiental. El derecho al acceso a la propiedad se hara efectivo con la adopcion
de politicas publicas, entre otras medidas” (Constitucion de la Republica del Ecuador,
2008)

Se reconoce a todo ciudadano su derecho a la proteccion de datos, es decir, nadie

puede invadir privacidad de los individuos.
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2.12. Perito Informatico En Ecuador

Dentro de la palabra perito informatico sabemos que es una persona que se especializa
en la materia en este caso la informatica y en las nuevas tecnologias, siendo una figura

definida por la ley como un experto

Hablando de peritaje informatico sabemos que es algo relativamente nuevo dentro de
muestro medio, es algo que ha surgido con el tiempo debié a la utilizacion de la
tecnologia dentro de nuestras vidas en el dia a dia, actualmente tanto personas naturales
como juridicas que se ven afectadas por algun delito informético se ven en la necesidad
de la utilizacién de un peritaje informético para que todo lo que se evidencie quede en
un informe pericial siendo eso lo que sirva como pruebas en lo caso de un proceso

legal.

Sabemos que el Peritaje Informatico se refiere a los estudios e investigaciones
orientados a la obtencién de una prueba o evidencia electronica de aplicacion en un
asunto judicial o extrajudicial para que sirva para decidir sobre la culpabilidad o
inocencia de una de las partes.

Dentro de las responsabilidades de los peritos este es el de realizar un Informe

Pericial que servird como prueba en todos los asuntos relacionados a:

e Uso irregular del correo electrénico
Abuso de los sistemas informéticos

e Violacion de la seguridad

e Pirateria

e Borrado intencionado de archivos

e Comercio electronico

e Manipulacion inadecuada de equipos, sabotajes

e Cualquier otro tipo de delitos informatico

Dentro dela elaboracién de un peritaje informatico tenemos algunos puntos relevantes

como los son:
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Analisis de situacion inicial

Desarrollo de la investigacion

Elaboracion del informe pericial

Testificacion en el juicio

Asi mismo existe lo que es el contra-peritaje siendo un informe pericial de un informe
pericial ya emitido, en ocasiones este contra-peritaje viene siendo la clave para la
obtencion de informacion que un primer perito no incluyo, dentro de este contra-peritaje

existen puntos que se deben de tener en cuenta como:

o El objetivo de la pericia no es relevante dentro del caso

e Obtener n el analizado aspectos que no demuestran el problema
e Demostrar parcialidad dentro del informe a realizar

e Debera probar cada evidencia

e Verificara si se realizo pruebas modificatorias a las evidencias

e Levantamiento de evidencia informatica no incluida en el informe.

2.13. La Banca

Los principales obstaculos para la determinacion de la responsabilidad penal de la
persona juridica antes de la expedicion del COIP, tenian que ver con tres
imposibilidades: a) la imposibilidad de imputar a ésta una accion u omisién, ya que se
ponia en entredicho que la persona juridica pueda actuar independientemente de la
voluntad de sus socios; b) la imposibilidad de culpabilizar a una persona juridica de un
acto; y, ¢) la de imposibilidad de que cumpla una pena.

Se debe partir del pensamiento de que frente al delito informatico, la banca y los
clientes de esta entidad son victimas de delito, siendo que por lo general los que

vulneran las seguridades provocando dafio son personas extrafias al sistema financiero.

En los afios 2010 y 2011 se presentaron multiples denuncias ante la Fiscalia General del
Ecuador por los casos de delitos informaticos, todos los denunciantes eran clientes de la
banca.

Ante todo eso la Fiscalia General del Estado en colaboracion junto a la

Superintendencia de Bancos conformaron una comisién para investigar el aumento de
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los fraudes que afectaban a todos los clientes de la banca, temiendo en cunetas diversos

puntos como lo fueron:

1) Si los Bancos daban cumplimiento a lo dispuesto en los Arts. 4 y 8 de la Ley de
Defensa del Consumidor, en concordancia con lo establecido en los Arts. 20 y
21 del Reglamento de la Ley de Comercio Electrdnico.

2) Si las instituciones que debian ser analizadas podian comprobar que tenian
alertas de control interno para prevenir fraudes.

3) Si las instituciones bancarias ante reclamos por fraudes informaticos contaban
con procesos internos y si éstos cumplian las disposiciones emanadas de la
Superintendencia de Bancos.

4) Si demostraban en los procesos de investigacion de reclamos del cliente una
adecuada informacion del avance de ésta.

5) Si las entidades bancarias mantenian provision de riesgos en caso de fraudes
informaticos.

6) Cuales eran las soluciones a corto, mediano y largo plazo implementadas por

las instituciones bancarias para minimizar el fraude informatico

Luego del analisis de la investigacion lo que sucedid es que la Fiscalia y la
Superintendencia de Bancos representadas por sus maximos personeros suscribieron la
resolucidn interinstitucional 001-FGE-SBS-2011 el 21 de Marzo del afio 2011.

Ante el creciente nimero de denuncias de delitos se relacionaban con la clonacién de
tarjetas de créditos o débito y el robo de contrasefias de cuentas bancarias,
posteriormente en el afio 2012, lo que es la Superintendencia de Bancos y Seguros del
Ecuador en una resolucion JB-2012-2090 (Junta Bancaria del Ecuador, Superintendecia
de Bancos y Seguros del Ecuador, 2020), pidié a las instituciones financieras que
contrataran a un seguro privado para asi poder evitar fraudes a travées de la tecnologias
de informacién. (Philco & Rosero, 2014)

Ademas, en una resolucion JB-2012-2148 (Junta Bancaria del Ecuador, Superintendecia
de Bancos y Seguros del Ecuador) , la Superintendencia de Bancos y Seguros pidio a las
instrucciones bancarias la implementacion de medidas de seguridad en los cajeros
automaticos, asi como también, en los canales electrénicos. Entre las medidas de

seguridad que se implementaron estan: Proteccién contra clonacién de tarjetas,
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Proteccion al software e informacion del cajero automatico, accesos fisicos al interior de

los cajeros automaticos, entre otras medidas (Ecuador Inmediato, 2013)

2.14. Legislacion comparada

2.14.1. Delito informatico en Chile

En Chile en el 2017 se presentd por medio de un Boletin 12.192-25 siendo este un
proyecto de ley que modifico la legislacién sobre delitos informéticos y derogo a la ley
19223 que fue de 1993. Este proyecto busco poder cumplir con los compromisos que
tenian adquiridos por el Convenio de Budapest. Introduce modificaciones en la materia

procesal penal para asi facilitar una persecucion adecuada a los delitos informaticos.

Articulo 1°.- Perturbacion informatica. EI que maliciosamente obstaculice o
perturbe el funcionamiento de un sistema informatico, a través de la introduccion,
transmision, dafio, deterioro, alteracion o supresion de datos informaticos, sera
castigado con la pena de presidio menor en su grado medio a maximo. Si ademas se
hiciere imposible la recuperacion del sistema informético en todo o en parte, se aplicara
la pena de presidio menor en su grado maximo. (Proyecto de Ley Boletin N° 12.192-25,
s.f.)

Articulo 2°.- Acceso ilicito. El que indebidamente acceda a un sistema
informatico sera castigado con presidio menor en su grado minimo o multa de once a
veinte unidades tributarias mensuales. El que indebidamente acceda con el animo de
apoderarse, usar o conocer la informacion contenida en un sistema informatico, sera
castigado con presidio menor en su grado minimo a medio. Si en la comision de las
conductas descritas en este articulo se vulnerasen, evadiesen o transgrediesen medidas
de seguridad destinadas para impedir dicho acceso, se aplicard la pena de presidio
menor en su grado medio. (Proyecto de Ley Boletin N° 12.192-25, s.f.)

Articulo 3°.- Interceptacion ilicita. EI que indebida y maliciosamente intercepte o
interfiera la transmision no publica de informacion entre los sistemas informaticos, sera
castigado con presidio menor en su grado minimo a medio. El que capte ilicitamente

datos contenidos en sistemas informaticos a través de las emisiones electromagnéticas
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de los dispositivos, sera castigado con presidio menor en su grado medio. (Proyecto de
Ley Boletin N° 12.192-25, s.f.)

Articulo 4°.- Dafo informatico. EI que maliciosamente altere, borre o destruya
datos informéticos, sera castigado con presidio menor en su grado medio, siempre que
con ello se cause un dafio serio al titular de los mismos. (Proyecto de Ley Boletin N°
12.192-25, s.f.)

Articulo 5°.- Falsificacion informatica. EI que maliciosamente introduzca, altere, borre,
deteriore, dafie, destruya o suprima datos informéticos con la intencién de que sean
tomados o utilizados a efectos legales como auténticos, sera sancionado con la penas
previstas en el articulo 197 del Cédigo Penal, salvo que sean o formen parte de un
instrumento, documento o sistema informatico de caracter publico, caso en que se
sancionara con las penas previstas en el articulo 193 de dicho cuerpo legal. (Proyecto de
Ley Boletin N° 12.192-25, s.f.)

Articulo 6°.- Fraude informatico. El que, causando perjuicio a otro y con la finalidad de
obtener un beneficio econémico ilicito para si o para un tercero, utilice la informacion
contenida en un sistema informatico o se aproveche de la alteracion, dafio o supresion
de documentos electronicos o de datos transmitidos o contenidos en un sistema
informatico, ser& penado:

1) Con presidio menor en sus grados medio a maximo y multa de once a quince
unidades tributarias mensuales, si el valor del perjuicio excediera de cuarenta unidades
tributarias mensuales.

2) Con presidio menor en su grado medio y multa de seis a diez unidades tributarias
mensuales, si el valor del perjuicio excediere de cuatro unidades tributarias mensuales y
no pasare de cuarenta unidades tributarias mensuales.

3) Con presidio menor en su grado minimo y multa de cinco a diez unidades tributarias
mensuales, si el valor del perjuicio no excediere de cuatro unidades tributarias
mensuales. Si el valor del perjuicio excediere de cuatrocientas unidades tributarias
mensuales, se aplicard la pena de presidio menor en su grado maximo y multa de
veintiuna a treinta unidades tributarias mensuales. (Proyecto de Ley Boletin N° 12.192-
25, s.f)

2.13.2. Delitos informaticos en Argentina

En Argentina la camara de Senadores del Congreso Nacional en el 2008 aprobo la
ley 26.388 donde se penaliza delitos electronicos, el Cédigo Penal Argentino, tipifica y
sanciona lo relacionado al fraude informatico en su capitulo IV Estafa y otras
defraudaciones en los siguientes articulos:

Articulo 172. - Sera reprimido con prision de un mes a seis afios, el que
defraudare a otro con nombre supuesto, calidad simulada, falsos titulos, influencia

mentida, abuso de confianza o aparentando bienes, crédito, comision, empresa o
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negociacién o valiéndose de cualquier otro ardid o engafio. (CODIGO PENAL DE LA
NACION ARGENTINA, s.f.)

Articulo 173.- Sin perjuicio de la disposicion general del articulo precedente, se
consideraran casos especiales de defraudacion y sufriran la pena que él establece:

15. El que defraudare mediante el uso de una tarjeta de compra, crédito o débito,
cuando la misma hubiere sido falsificada, adulterada, hurtada, robada, perdida u
obtenida del legitimo emisor mediante ardid o engafio, 0 mediante el uso no autorizado
de sus datos, aunque lo hiciere por medio de una operacién automatica. (Codigo Penal
de la Nacion Argentina, 2004)

16. El que defraudare a otro mediante cualquier técnica de manipulacion
informéatica que altere el normal funcionamiento de un sistema informatico o la
transmision de datos. (Cddigo Penal de la Nacion Argentina, 2008)

Una Resolucion del Ministerio de Defensa N° 343, el 14 de mayo del afio 2014,
dispuso la creacion de un Comando Conjunto de Ciberdefensa dependiente organica,
funcional y operacionalmente del Estado Mayor Conjunto de las Fuerzas Armadas
(Articulo primero de la Resolucion MD N° 343/2014 del 14 de mayo de 2014). Su
competencia especifica es ejercer la conduccion de las operaciones de ciberdefensa en
forma permanente a los efectos de garantizar las operaciones militares del Instrumento

Militar de la Defensa Nacional.

2.14. Marco legal

En esta seccidon nos referimos a las normas que se aplican para regular todo lo
relacionado con los delitos informéticos en el Ecuador, siendo estos los principios por
los cuales se deben regir en primer lugar los previstos en la Constitucion de la
Republica del Ecuador siguiendo con las demas leyes, especialmente las que regulan el
sector financiero y bancario y el Cédigo Organico Integral Penal.

Entre las leyes que protegen los derechos de los usuarios del sistema bancario y
particularmente de las tarjetas de crédito se encuentra la Ley Organica de Defensa del
Consumidor, en cuyo articulo 55 se describen las practicas abusivas de mercado
absolutamente prohibidas al proveedor, entre otras, el redondeo de tiempos para
efectivizar el cobro de intereses, multas u otras sanciones econémicas en tarjetas de
crédito, préstamos bancarios y otros similares.

Otro cuerpo legal relevante es el Codigo Organico Monetario Financiero, en cuyo

articulo 157 se establece que los usuarios financieros podran interponer quejas o
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reclamos ante la propia entidad, organismo de control o al Defensor del Cliente o
plantear cualquier accién administrativa, judicial o constitucional reconocida en la ley
para exigir la restitucion de sus derechos vulnerados y la debida compensacion por los
dafos y perjuicios ocasionados.

Respecto al narco legal debe afiadirse ademas las actuaciones realizadas en su
momento por el Fiscal General del Estado, Dr. Washington Pesantez, quien siguio una
politica activa en la proteccién de los derechos de las personas victimas de delitos
financieros, al obligar a las entidades del sector a devolver a los clientes los valores
perdidos por esa causa, y a crear un seguro contra delitos informaticos para proteger a
los usuarios del sistema financiero.

Entre algunas de las medidas que se adoptaron desde entonces, para la proteccion
del sistema financiero y de los propios usuarios, puede mencionarse el uso de mensajes
y correos electrénicos alertando de cualquier movimiento no realizado por el titular de
la tarjeta de crédito, asi como la implementacion de mayores medidas de seguridad para
el manejo de las tarjetas de crédito y el acceso a los datos para efectuar pagos,

trasferencias y operaciones de cualquier naturaleza.

Constitucién de la Republica del Ecuador

Luego de explicado los aspectos generales pasamos a las disposiciones
particulares. En la Constitucion del Ecuador no se menciona de una manera especifica
los delitos informativos en base a la alteracion y modificacion mediante transferencia
electrénica en modalidad tarjeta de crédito, pero si existe cierto bien juridico protegido
que se puede denominar como parte de este tipo de conducta siendo el acceso universal
a las tecnologias de informacion y comunicacion y el derecho a la intimidad personal y
familiar establecidos en articulo 66.

Art. 16.- Todas las personas, en forma individual o colectiva, tienen derecha a:

1. Una comunicacién libre, intercultural, incluyente, diversa y participativa, en todos
los &mbitos de la interaccion social, por cualquier medio y forma, en su propia
lengua y con sus propios simbolos.

2. Elacceso universal a las tecnologias de informacion y comunicacion.

3. La creacion de medios de comunicacion social , y al acceso en igualdad de
condicion al uso de las frecuencias del espectro radioeléctrico para la gestion de
estaciones de radio y television publicas, privadas y comunitarias, y a bandas libres

para la explotacion de redes inalambricas.
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4. El acceso y uso de todas las formas de comunicacion visual, auditiva sensorial y a
otras que permiten la inclusion de personas con discapacidad.

5. Integrar los espacios de participacion previstos en la Constitucion en el campo de la
comunicacion. (Constitucion de la Republica del Ecuador, 2008)

Art. 17.- EIl Estado fomentara la pluralidad y la diversidad en la comunicacion, y al

efecto:

2. Facilitara la creacion y el fortalecimiento de medios de comunicacion publicos,
privados y comunitarios, asi como el acceso universal a las tecnologias de informacion
y comunicacion en especial para las personas Yy colectividades que carezcan de dicho
acceso o lo tengan de forma limitada. (Constitucion de la Republica del Ecuador, 2008)
Art. 18.- Todas las personas, en forma individual o colectiva, tienen derecho a:

1. Buscar, recibir, intercambiar, producir y difundir informacién veraz,
Verificada, oportuna, contextualizada, plural, sin censura previa acerca de los
hechos, acontecimientos y procesos de interés general, y con responsabilidad
ulterior. (Constitucion de la Republica del Ecuador, 2008)

Art. 66.- El derecho de toda persona agraviada por informaciones sin pruebas o
inexactas, emitidas por medios de comunicacion social, a la correspondiente
rectificacion, réplica o respuesta, en forma inmediata, obligatoria y gratuita, en el
mismo espacio u horario. (Constitucion de la Republica del Ecuador, 2008)

Art. 384.- El sistema de comunicacion social asegurara el ejercicio de los derechos de la
comunicacion, la informacion y la libertad de expresion, y fortalecera la participacion
ciudadana. (Constitucion de la Republica del Ecuador, 2008)

Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos

En 2002 que fue promulgada la Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos fue con el fin de regular el trafico de informacién que se da. Al
respecto varios de sus articulos expresan que:

Art. 5.- Confidencialidad y reserva.- Se establecen los principios de confidencialidad y
reserva para los mensajes de datos, cualquiera sea su forma, medio o intencion. Toda
violacion a estos principios, principalmente aquellas referidas a la intrusion electrénica,
transferencia ilegal de mensajes de datos o violacion del secreto profesional, sera
sancionada conforme a lo dispuesto en esta Ley y demas normas que rigen la materia.

(Ley de Comercio electronico Firmas electronicas y mensajes de datos, 2002)
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Art. 9.- Proteccion de datos.- Para la elaboracion, transferencia o utilizacion de bases de
datos, obtenidas directa o indirectamente del uso o transmision de mensajes de datos, se
requerird el consentimiento expreso del titular de éstos, quien podrd seleccionar la
informacion a compartirse con terceros.

La recopilacién y uso de datos personales respondera a los derechos de privacidad,
intimidad y confidencialidad garantizados por la Constitucion Politica de la Republica y
esta ley, los cuales podran ser utilizados o transferidos Unicamente con autorizacion del
titular u orden de autoridad competente.

No sera preciso el consentimiento para recopilar datos personales de fuentes accesibles
al publico, cuando se recojan para el ejercicio de las funciones propias de la
administracion publica, en el &mbito de su competencia, y cuando se refieran a personas
vinculadas por una relacion de negocios, laboral, administrativa o contractual y sean
necesarios para el mantenimiento de las relaciones o para el cumplimiento del contrato.
El consentimiento a que se refiere este articulo podra ser revocado a criterio del titular
de los datos; la revocatoria no tendra en ningun caso efecto retroactivo. (Ley de

Comercio electrénico Firmas electronicas y mensajes de datos, 2002)

Cddigo Organico Monetario Financiero

Art. 157.- Vulneracion de derechos. Los usuarios financieros podran interponer quejas o
reclamos ante la propia entidad, organismo de control o al Defensor del Cliente o
plantear cualquier accion administrativa, judicial o constitucional reconocida en la ley
para exigir la restitucion de sus derechos vulnerados y la debida compensacion por los

dafos y perjuicios ocasionados. (Codigo Organico Monetario Financiero, 2014)

Cddigo Organico Integral Penal COIP

Dentro de la reforma del COIP del afio 2014 no se encuentra tipificados los
nuevos delitos informaticos como el ciberbulling, ciberataques, subastas y ventas
ilegales en internet, uso de redes robot 0 zombi, entre otros.

Art. 186.2.- Estafa. La persona que, para obtener un beneficio patrimonial para si
misma o para una tercera persona, mediante la simulacién de hechos falsos o la
deformacion u ocultamiento de hechos verdaderos, induzca a error a otra, con el fin de

que realice un acto que perjudique su patrimonio o el de una tercera, serd sancionada
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con pena privativa de libertad de cinco a siete afios. La pena maxima se aplicara a la
persona que:

1. Defraude mediante el uso de tarjeta de crédito, debito, pago o similares, cuando
ella sea alterada, clonada, duplicada, hurtada, robada u obtenida sin legitimo
consentimiento de su propietario.

2. Defraude mediante el uso de dispositivos electronicos que alteren, modifiquen,
clonen o dupliquen los dispositivos originales de un cajero automatico para capturar,
almacenar, copias o reproducir informacién de tarjetas de crédito, débito, pago o
similares.

3. Entregue certificacion falsa sobre las operaciones o inversiones que realice la
persona juridica.

4. Induzca a la compra o venta publica de valores por medio de cualquier acto,
préctica, mecanismo o artificio engafioso o fraudulento.

5. Efectle cotizaciones o transacciones ficticias respecto de cualquier valor.

La persona que perjudique a méas de dos personas o el monto de su perjuicio sea
igual o mayor a cincuenta salarios basicos unificados del trabajador en general seré
sancionada con pena privativa de libertad de siete a diez afios.

La estafa cometida a través de una institucion del Sistema Financiero Nacional, de
la economia popular y solidaria que realicen intermediacion financiera mediante el
empleo de fondos privados publicos o de la Seguridad Social, sera sancionada con pena
privativa de libertad de siete a diez afos.

La persona que emita boletos o entradas para eventos en escenarios publicos o de
concentracion masiva por sobre el nimero del aforo autorizado por la autoridad publica
competente, sera sancionada con pena privativa de libertad de treinta a noventa dias.
(Cddigo Organico Integral Penal Ecuatoriano, 2020)

Art. 190.- Apropiacion fraudulenta por medios electrénicos.- La persona que
utilice fraudulentamente un sistema informatico o redes electronicas y de
telecomunicaciones para facilitar la apropiacion de un bien ajeno o que procure la
transferencia no consentida de bienes, valores o derechos en perjuicio de esta o de una
tercera, en beneficio suyo o de otra persona alterando, manipulando o modificando el
funcionamiento de redes electrénicas, programas, sistemas informaticos, telematicos y
equipos terminales de telecomunicaciones, serd sancionada con pena privativa de
libertad de uno a tres afios. La misma sancion se impondra si la infraccion se comete

con inutilizacion de sistemas de alarma o guarda, descubrimiento o descifrado de claves
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secretas o encriptadas, utilizacion de tarjetas magnéticas o perforadas, utilizacion de
controles o instrumentos de apertura a distancia, o violacion de seguridades
electronicas, informaticas u otras semejantes. (Cddigo Organico Integral Penal
Ecuatoriano, 2020)

Art. 229.- Revelacion ilegal de base de datos.- La persona que, en provecho
propio o de un tercero, revele informacion registrada, contenida en ficheros, archivos,
bases de datos o medios semejantes, a través o dirigidas a un sistema electrénico,
informético, telematico o de telecomunicaciones; materializando voluntaria e
intencionalmente la violacion del secreto, la intimidad y la privacidad de las personas,
sera sancionada con pena privativa de libertad de uno a tres afios. Si esta conducta se
comete por una o un servidor pablico, empleadas o empleados bancarios internos o de
instituciones de la economia popular y solidaria que realicen intermediacién financiera
0 contratistas, sera sancionada con pena privativa de libertad de tres a cinco afios
(Cédigo Organico Integral Penal Ecuatoriano, 2020)

Art. 230.3.4.- Interceptacion ilegal de datos.- Sera sancionada con pena privativa
de libertad de tres a cinco afos:

1. La persona que sin orden judicial previa, en provecho propio o de un tercero,
intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato informatico en
su origen, destino o en el interior de un sistema informatico, una sefial o una transmisién
de datos o sefiales con la finalidad de obtener informacion registrada o disponible.

2. La persona que disefie, desarrolle, venda, ejecute, programe 0 envie mensajes,
certificados de seguridad o paginas electrénicas, enlaces o ventanas emergentes o
modifique el sistema de resolucion de nombres de dominio de un servicio financiero o
pago electronico u otro sitio personal o de confianza, de tal manera que induzca a una
persona a ingresar a una direccion o sitio de internet diferente a la que quiere acceder.

3. La persona que a traves de cualquier medio copie, clone o comercialice
informacion contenida en las bandas magnéticas, chips u otro dispositivo electronico
que esté soportada en las tarjetas de crédito, débito, pago o similares.

4. La persona que produzca, fabrique, distribuya, posea o facilite materiales,
dispositivos electronicos o sistemas informaticos destinados a la comision del delito
descrito en el inciso anterior. (Codigo Organico Integral Penal Ecuatoriano, 2020)

Art. 231.- Transferencia electronica de activo patrimonial.- La persona que, con
animo de lucro, altere, manipule o modifique el funcionamiento de programa o sistema

informatico o telematico o mensaje de datos, para procurarse la transferencia o
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apropiacion no consentida de un activo patrimonial de otra persona en perjuicio de esta

o0 de un tercero, serd sancionada con pena privativa de libertad de tres a cinco afios. Con

igual pena, serd sancionada la persona que facilite o proporcione datos de su cuenta

bancaria con la intencién de obtener, recibir o captar de forma ilegitima un activo

patrimonial a través de una transferencia electronica producto de este delito para si

mismo o para otra persona. (Codigo Organico Integral Penal Ecuatoriano, 2020)

2.15 Jurisprudencia

Resolucion Interinstitucional 001-FGE-SBS-2011

FISCALIA GENERAL DEL ESTADO

RESOLUCION INTERINSTITUCIONAL
No. 001-FGE-SBS-2011

Ab. Pedro Solines Chacon
SUPERINTENDENTE DE BANCOS Y SEGUROS

Dr. Washington Pesantez Mufoz
FISCAL GENERAL DEL ESTADO

CONSIDERANDO:

QUE, el articulc 194 de la Constitucién de Iz Repuibdblica establece
gque |la Fiscalia General del Estadc tiene autonomia administrativa
eccnomica y financiera, funciona de manera deasconcentrada, y su
maxima autoridad y representante legai es el Fiscal General;

QUE, ia Superintendencia de Bancos y Segures s un organismo
técnico de vigilancia., auditoria, intervencion y control de actividades
financieras ds la Banca Puablica y Privada:

QUE, Ias norma constitucional determina gue el titular de la accién
penal y de la investigacion pre procesal y procesal penal, de hechos
gque sean prasumiblemente considerados deififos de accién pablica
deniro de! nueve Sistema Procesal Penal Acusatorio. es el Fiscal:

QUE, |Ia Superintendencia de Bancos y Seguros, debe velar porqus
iss entidades sujetas a su control, actien bajo =2 ordenamiento
juridico vigente y atiendan 2l interés general.

Este Organisme de Control ejercerda la supervision, vigilancia y
control del sistema financiero, con especial atencién a LA
PROTECCION DE LOS INTERESES DEL PUBLICO;

QUE, de acuerdo a lo dispuesto en el Art. 228 de fa Constitucidn,
fas Instituciones del Estado, sus organismos. dependancias. tendran
el deber de coordinar accicones para el cumplimiento de sus finss y
hacer efectivo EL GOCE Y EJERCICIO DE LOS DERECHOS
RECONOCIDOS EN LA CONSTITUCION. Por este mandaio de iz
Carta Fundamental, la Fiscalia General del Estado v I=
Superintendencia de Bancos y Seguros. ante el aumento de los
Fraudes en e! Sistema Infoermaticc a2 nivel nacional. han decidido en
el ambito de sus funciones coordinar acciones y conformar una
Comisién para investigar estos hechos gque revisten el caracter de
dejito, a fin de buscar una solucién viable al perjuicio patrimonial
que han sufrido varios usuarios del Sistema Financiero. por el
cometltmientc de este hecho ilicito, ademas de evitar gque Ilas

transferencias fraucdulentas de estos fondes sirvan para el
co timiento de delitos relacionados al lavado de activos =n el
pai
/‘ DESPACHO FISCAL GENERAT
Av Elow Altaro N 22.250 y Repoblics « Toldfonwe (I55.2) 2554581 362 563
Chiicn - Eevaader
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FISCALIA GENERAL DEL ESTADO

QUE, =| Art. 426 de l|a Constitucidon menciona gue todas las
personas, autoridades e instituciones estdan sujetas a la
Constitucién. Por tanto la Fiscalla General del Estado y la
Superintendencia de Bancos deben actuar en consecuencia y
cefiidos & !a norma constitucional, y velar por la aplicacion directa
ds los derechos humanos reconocidos en =lla sin gque se pueda
alegar faita de ley o desconocimiento de las normas para justificar
la vulneracién de derechos y garantias establecidos en Ia
Constitucion;

QUE, las actividades financieras son un servicio de ORDEN
PUBLICO. y podran ejercerse, previa autorizacion del Estado, de
asuerdo con la ley. tendran |a finalidad fundamental ds
PRESERVAR LOS DEPOSITOS y atender los requerimientos de
financiamiento para la consecucién de los objetivos de desarrolio
del pais;

QUE, los perjudicados por los fraudes del sistema informatico han
acudido tante a la Fiscalia General del Estade ¢omc a Ia
Superintendencia de Bancos a fin de hacer valer sus derechos:

QUE, los servicios publicos que prestan las entidades financieras
privadas, estan sujetos al control de la Superintendencia de Bancos
y su accionar esta sometido al régimen legal de derecho publice
consagrado en la Ley de Institucionss del Sistema Financiero. que
regula enire otros los contratos Bancarios, lcs mismos gue
establecen la relacion juridica entre el cliente y l2 entidad financiera
la cual se crea normalmente a través de un conirato de cuenta
corriente o cuenta de ahorros, que No &s ofra cosa gque una accion
mediante 1a cual el dapositante transfiere el dinero al dapositario.
debiendo éste restituirio cuando se le reclame. LA OBLIGACION
LEGAL DE CUSTODIA del depositario implica guardar y conservar
el dinero objeto de depdsito:

QUE, el Art, 52 de la Constitucién sefala que: Las personas tienen
derecho a disponer de BIENES Y SERVICIOS DE OPTIMA
CALIDAD, asi como a una informacién precise, no engafiosa. una
41 ORMACION ADECUADA, VERAZ, CLARA, OPORTUNA Y
vd' OMPLETA sobre los bienes y servicios ofrecidos en el mercado,
3si como sus precios, caracteristicas, calidad, condiciones de
contratacién y demas aspectos relevantes de ios mismos,
incluyendo LOS RIESGOS QUE PUDIEREN PRESTAR; en igus!
sentido la Carta Magna dispone gue Las personss o entidades gue
presten servicios publicos 0 que produzcan o comercialicen bienes
de consumo, QERIN RESPONSABLES CIVIL Y PENALMENTE POR
LA DEFICIENTE PRESTACION DEL SERVICIO, por la\calidad
defectuoss del producto, o cuando sus condiciones no esfényde
DESPACHO FISCAL GENFKAL /N
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acuerdec con Jla publicided efectuada o con la descripcion gue
incorpore, por tanto y dado que las actividades financieras son
tanto SERVICIO PUBLICO como un servicio de ORDEN PUBLICO,
s considera como NO NEGOCIABLES LA RUPTURA DEL ORDEN
PUBLICO o PUESTA EN PELIGRO del servicio publico da lugar a la
imposicién de una sancién dependiendo de la gravedad desde la
administrativa, a la civil 2 inclusive ia penal,

QUE, la Responsabilidad s aguella situacion juridica en la que al
patrimonio de una persona natural o juridica debe responder para
resarcir por una lesion producida a3 un tercero, atribuible a gsta, por
un acte doloso, negligente o simpliemente por ia cmision de su deber
y ei riesgo creado. Como resultado del dano causado se genera una
obligacion de resarcimientco o reparacicn integral material e
inmaterial:

QUE, un elemente determinante para =! surgimiento de la
responsabilidad civil, #s 1a omision de proteger los depdsitos de los
clientes del sistema financiero, desatencion gus produce UN DANO
EN EL PATRIMONIO de cuenta corrientitas y cuenta ahorristas,
quienas han sido perjudicados por el fraude informatico. Es asl qus
EL NEXO CAUSAL se verifica entre estos dos hechos cuando el
banco al OMITIR SU DEBER DE PROTECCION, no le informa al
cliente de los riesgos que existe al usar 2! servicic de banca en
linea, si bien =l| cliente es responsable de las claves de acceso =l
sistema. el banco es responsabie des |a seguridad del sitico web y de
informar al usuario el usp correcto del sitio, brindando para eilo la
informacidn adecuada,. veraz. clara, cportuna y completa procurando
entonces la educacion del usuaric con la finalidag ulterior de que
este hagsa un uso responsable del servicio de banca en linsa. Por
tanto el bance no puede alegar la entera responsabiiidad del usuario
perjudicado por este delito, cuando el banco es también
responsable por la omision de su obligacion de preservar los
depositos de sus clientes como manda la Carta Fundamental.

i _desarrollo de servicics asumidos por las Instituciones
pfancieras, lleva implicito =1 deber de garantizar |z seguridad de
stas. La falla en el funcicnamiento del servicio que ofrece el
intermediario financiero, radica en Iaz falta de seguridad en los
mecanismos de identificacion del cliente para acceder a la
plataforma interna. Desde asta perspectiva, producto de los
riesgos inherentes a la transmision de datos mediante Internet, se
deben brindar las herramientas necesarias para reducir la
posibilidad de que ocurra una suplantacion de identidad. Ses
trata de una caracteristica intrinseca dsl servicio que ofrgce &l
banco. En este sentido, fa responsabilidad se imputaycomo
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consecuencia del riesgo creaado y la insegundad que presenta &l
sistema,; v.

En mérito de las consideraciones sefaladas y en ajercicio de las
facultades conferidas en la Constitucién y en la Ley.

RESUELVEN:

Art. 1 - Las Instituciones del Sistema Financiero emprenderan
acciones correctivas necesarias para impedir 2! cometimiento del
denominado “fraude informatico” y de los delitos reiacionados con 2!
iavado de activos.

Art. 2.- Las Instituciones de! Sistema Financiero, realizaran
campanas de infermacion personalizada a sus clientes a fin de
eviiar gue sean perjudicados por ias transacciones a travas dal
sistema informatice.

Art. 3.- La Comisidon conformada por funcionarios de |a Fiscalia
General del Estado y de Ia Supserintendencia de Bancos y Seguros,
han invastigado las denuncias presentadas por usuarios, clientes de
la banca privada, que han sido victimas de la ifragilidad del sistema
informatico por ella utilizado y que les ha ccasionade pardidas en
sus depodsitos en cuentas aperturadas en las diferentes instiluciones
financieras del pais, determinandose la responsabilidad directa o
indirecta de éstas, por lo que 1a Comisidn como resultado de las
indagaciones y procesos de control practicados, recomienda y
considera que los depositantes y usuarios que han resultado
perjudicados deben recibir el resarcimiento de su patrimonio por
parte de las instituciones bancarias, cusiodias de esos depdsites

Art. 4.- Por lo senalado, las institucionss del Sistema Financisero del
ais reconcceran valores a sus clientes, que han sufrido pérdidas
(;at imoniaies a consecuencia de la fragilidad y vulnerabilidad del
€tema Informatico emplaado (fraude informatico), en el pericdo
comprendido entre ef 1ro de Enero del 2010 hasta |a presente fecha.
sequn este cuadro:

| MONTO RECLAMADO z % RESTITUIDO

[ De 1 USD a 2000 USD 100%

__De 2001 USD a 10.000 USD ] 80%  \ =}
- Mas de 10 000 USD | 60% | |
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La devolucién de los dingros a los usuarios perjudicades, se hara de
forma inmediata, por medio de transferencia bancaria a la cuenta
corriente o de ahorros que los usuarios perjudicados posean en las
correspondientes Instituciones Financieras del pais

Art. 5.- Si los usuarios perjudicados no aceptaren los montos
sefialados en esta Resolucién, podran seguir las acciones legales
correspondientes a fin de reclamar el cien por ciento de su pérdida
patrimonial.

Art. 6.- Las Instituciones Financieras Privadas, seran notificadas
por parte de la Superintendencia de Bancas y Seguros con la
presente Rasolucidn y con el listado elaborado por la Comisidn an &l
que se saefialan los datos de ias personas que aparecen como
parjudicadas. La inobservancia de esta Resolucién dara lugar a las
sanciones previstas en |a Ley de Instituciones del Sistema
Financlero, sin perjuicio de las de orden civil ¥y penal & que hubiere
lugar.

Art 7.- La Superintendancia de Bancos y Seguros, slevara a
consideracion de la Junta Bancaria, se requiera a las Instituciones
Financieras Privadas, la contratacién de una “Poliza de Fidehdad
Bancarnia" que incluya |a cobertura denominada “Delito Informético y
Cibercrimen’, que brinde amparc contra fraudes informaticos bajo
condiciones pactadas antre los clientes y el Banco y gue aseguren
la cobertura necesaria sobre estos hechos y las axclusionas que se
aplicaran, o la expedicion de una normativa que persiga similar
finalidad.

Art. 8.- La presente Resolucidon entrara a regir a partir de la
presente fecha, y de su efectiva ejecucion y cumplimiento
encarguese |a Superintendencis de Bancos y Seguros, en su calidad
de Organismo de Control de Ias Instituciones Financieras.

Dado y firmado en Quito, Distrito Metropolitano, a los veinte y un
dias del mes de marzgo del dos mil once.

DESPACHG FISCAL GENERAL
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...TIFICAMOS que la Resolucidn gue antecede la suscribieron el ssfior
abogado Pedro Solines Chacdn Superintendente de Bancos y Seguros y el
sefior doctor Washigton Pesantez Mufioz Fiscal General del Estado, en esta
ciudad de Quitc a los 21 dias del mes de marzo del 2011.-
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Resolucion JB-2012-2090, Junta Bancaria del Ecuador, 2012

Junta Bancaria del Ecuador

LA JUNTA BANCARIA

CONSIDERANDO:

Que frente al auge de los nuevos tipos de fraudes informaticos y las pérdidas econdmicas
gue generan a las entidades controladas y sus usuarios, la Superintendencia de Bancos y
Seguros y la Fiscalia General del Estado expidieron las rescluciones MNo. 001-FGE-SBS-
2011 y No. 002-FGE-SBS-2011 de 21 de marzo y 25 abril del 2011, respectivamente;

Cue el articulo 7 de la citada resolucion interinstitucional Mo. D01-FGE-SBS-2011, establece
que la Superintendencia de Bancos y Seguros elevara a consideracion de la Junta
Bancaria, para que se requiera a las instituciones financieras privadas la contratacion de
una “Pdliza de Tidelidad bancaria™ que incluya la cobertura denominada “Delito informatico y
cibercrimen”, que brinde amparo contra fraudes informaticos bajo condiciones pactadas
entre los clientes y la institucion y que aseguren la cobertura necesaria sobre estos hechos
¥ las exclusiones que se aplicaran;

Cue el articulo 1, del capitulo | “*De la gestién integral y control de riesgos”, del titulo X “De la
gestion y administracién de riesgos”, del libro | *Normas generales para la aplicacién de la
Ley General de Instituciones del Sistema Financiero™ de la Codificacion de Resoluciones de
la Superintendencia de Bancos y Seguros y de la Junta Bancaria, dispone que las
instituciones del sistema financiero, deberan establecer esquemas eficientes y efectivas de
administracion y control de todos los riesgos a los que se encuentran expuestas en el
desarrollo del negocio. conforme su objeto social, sin perjuicio del cumplimiento de las
obligaciones que sobre la materia establezcan otras normas especiales y/o particulares; vy,
que la administracion integral de riesgos es parte de la estrategia institucional y del proceso
de toma de decisiones;

Cue el articulo 18 del citado capltulo | *De la gestién integral y control de riesgos”, dispone
gue el Superintendente de Bancos y Seguros debera disponer la adopcion de medidas
adicionales a las previstas en el referido capitulo o en otras normas con el propasito de
atenuar la exposicion a los riesgos que enfrentan las instituciones del sistema financiero; y,
que dichas medidas podran ser de caracter general para el sistema financiero en su
conjunto; o, particular, para una institucion determinada;,

Que es un compromiso de la Superintendencia de Bancos y Seguros, en su calidad de
arganismo técnico de vigilancia, auditoria, intervencion y control, determinar un mecanismo
efectivo gue permita precautelar la seguridad financiera de los usuarios del sistema
financiero;

Que en el capitulo | “Apertura y cierre de oficinas en el pais y en el exterior, de las
instituciones financieras privadas y publicas sometidas al control de la Superintendencia de
Bancos y Seguros™, del titule 1l “De la organizacion de las instituciones del sistema
financiero™, del referido libro | *Normas generales para la aplicacion de la Ley General de
Instituciones del Sistema Financiero®, se establecen las medidas de seguridad que deben
implementar las instituciones financieras plblicas y privadas,;

Que es necesario reformar dicha norma, con la finalidad de que las instituciones del sistema
financiero nacional, contraten coberturas relacionadas con fraudes informaticos dentro de
los servicios financieros ofertados mediante canales electranicos; vy,

~
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Resolucion Mo, JB-2012-2080
Péagira No. 2

En ejerciclo de la atribucian legal que ke otorga la letra b) del articuke 175 de la Ley General
de Instituciones del Sistema Financiero,

RESUELVE:

En el libro | *Mormas generales para la aplicacian de la Ley General da Instiuciones dal
Sistema Financiero™ de la Codificacidn de Resoluciones de la Superintendencia de Bancos y
Sequros y de la Junta Bancaria, efectuar el siguiente cambio:

ARTICULO ONICO.- En el capltule | *Apertura ycierre de oficinas en el pals y en el exterior,
de las instiiuciones financieras privadas y poblicas somwetidas al contol de la
Superintendencia de Bancos y Seguros®, del tiulo 1| “De la organizacion de las instituciones
del sistema financlero privado®, efectuar las sigulentes reformas:
1. Incluir comao articule 41, el siguiente yrenumerar ks restantas:
*ARTICULO 41.- Las Instituclones financleras contratardn anualmente con las
compafifas de seguro privado, coberturas que asequren a la entidad contra fraudes
generados a través de su tecnologla de la informackin, sistemas telematicos,
elecirdnicos o similares, coma mininng ante los siguientes riesgos:
41.1 Alteraciones de bases de datos:
41.2 Accesos a los sistemas Inform&leos y de In‘orm aclan de forma ilicita;
41.3 Falsedad informatica;
41.4 Estafa informatica;
41.5 Dafio informatico; y,

41.6 Destruccion a la infraestructura a las instalaciones fisicas necesarias para la
transmision, recepelon o procesamiento de Informacson.”

2. Insertar como disposicién transitoria primera la siguiente, ¥ numerar como gegunda la
disposicidn transitoria existente:

“PRIMERA.- Hasta el 30 de junio del 2012, las instituclones financleras contrataran
las coberturas previstas en el artleulo 41 del presente capliuba.”

COMUNIQUESE Y PUBLIQUESE EM EL REGISTRO OFICIAL- Daca en la

Superintendencia de Bancos y Sequras, en Quite, Distrite Melrapoltano, el diecisiete de
enerc del dos mil doce.

Ab. Pedra Solines Chacon
PRESIDENTE DE LA JUNTA EANCARIA

LO CERTIFICO.- Quits, Distrite Metropolitano, & diecisiete de enero del dos mil doce.

Ledo. Pablo Cobo Luna
SECRETARIO DE LA JUNTA BANCARIA, (E)



Resolucion JB-2012-2148 Junta Bancaria del Ecuador, 2013

Junta Bancaria del Ecuador

B RESOLUCION JB-2012-2148 1

LA JUNTA BANCARIA

CONSIDERANDO:

Qe an el titulo 1] *De la organizacion de las instituciones del sistema financiero privado”™, del
libro | *Mormas generalkes para la aplicacion de la Ley General de Instituciones del Sistema
Financiero™ de la Codificacion de Resoluciones de la Superintendencla de Bancos y
Seguros y da la Junta Bancaria, consta el capiulo | *Apartura ¥y cierre da oficinas an <l pals
y &n al extarior de las instituciones financieras privadas y publicas sometidas al control de la
Superimtendencia de Bancos y Seguros™;

Oue en el thtulo X “De la gestidon integral y contral de riesgos”, del citado libro |, consta el
capltulo ¥ “De la gestidn deal riesgo operativo™;

Clue la Superintendencia de Bancos ¥ Seguros debe propender a que las instituciones del
sistema financierco cuenmten con fuertes medidas de seguridad en la tecnologla de
Informacidn y comunicaclones a fin de que s elementos tecnoldgieos utilizades para
antregar sus productos yio servicios sean seguros y confiables,

Qe las instituciones del sistema financiero deben contar con los controles necesarios para
proteger los intereses del publico, de acuerdo con lo sefalado en &l articulo 1 de la Ley
General de Instituciones del Sistema Financiero;

Clue entre los eventos de riesgo operativo gque enfrentan las instituciones supervisadas en el
desarrollo de sus actividades, se encuentran el *fraude interno™ ¥ el *fraude externo™, los
cuales podrian ocasionarse a traves del uso insegurc de la tecnologla de informacion y
comunicacionas;

Qe es de wvital importancia gue las instituciones del sistema financiero implementen
suficientes madidas de seguridad para mitigar &l riesgo de fraude por &l uso de |la tecnologia
de informacién y comunicaclones, como elemento fundamental de una administracidn
preventiva que reduzca la posibilidad de pérdidas e incremente su eficiencia, siendo parte
de una adecuada gestidn de riesgos;

Que el Comité de Supervision Bancaria de Basilea ha definido y recomienda principios para
la administracion del riesgo de operacion, a fin de gque sean aplicados por las instituciones
financieras y también consideradas por los supervisores al evaluar la gestion realizada por
las entidades controladas,;

Oue el control por parte del supervisor no consiste dnlcamente en garantizar que las
Instituciones controladas posean el capital necesario para cubrir los riesgos de sus
actividades, sino también en alentarlas a gue desarrollen y ulilicen mejores técnicas de
gestion de sus riesgos que les permitan ser mas eficientes y competitivas en un entorno de
ghlobalizacian;

Cue por tales motivos es necesario reformar dichas normas, con el proposito de establecer
medidas de saguridad en la tecnologla de informacion y comunicacionas, ¥,

En ejercicio de la atribucidn legal gque le otorga la letra b) del articulo 175 de la Ley General
de Instituciones del Sistema Financieno,
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RESUELVE:

En el libro | "Normas generales para la aplicacion de la Ley General de Instituciones del
Sistema “inanciero” de la Codificacion de Resoluciones de la Superintendencia de Bancos y
Seguros y de la Junta Bancaria, efectuar los siguientes cambios:

ARTICULO 1.-En el capitilo | “Apertura y cierre de oficinas en el pals y en el exterior, de
las instituciones financieras privadas y publicas sometidas al control de la Superintendencia
de Bancos y Seguros™, el titulo 1l *De a organizacion de las instituciones del sistema
financiero privado”, efectuar las siguiente s reformas:

1. Enel aticulo 39, efectuar las siguientes reformas:
1.1 Sustituir el numeral 39.2, por el siguiente:

“39.2 Proteccion contra clonacion de tarjetas.- Contar con dispositivos
elactrénizos y/o elementos fisicos gue impidan y detecten de manera
efectiva |a colocacion de falsas lectoras de tarjetas, con el fin de evitar la
clonacion de tarjetas de debito o de crédito, ademas de los
correspondientes mecanismos de monitoreo en linea de las alarmas que
generen los dispositivos electronicos en caso de suscitarse eventos
imisuales;”

1.2 Sustituir el numeral 39.6, por el siguiente:

“39.6 Proteccidn al software e informacidén del cajero automatico.-
Disponer de un programa o sistema de proteccion contra intrusos (Anti-
malwarel que permita proteger el scftware instalado en el cajero
automatico vy que detecte oportunamente cualguier alteracién en su
cidigo, configuracion yo funcionalidad. Asi mismo, se deberd instalar
mecamismos gue sean capaces de identificar conexiones no autorizadas
a través de los puertos USB, comunicaciones remotas, cambio de los
discos duros y olros componentes que guarden o procesen informacian.
En uma situacion de riesgo deben emitir alarmas a un centro de
monitoreo o dejar inactivo al cajero automatico hasta que se realice la
inspeccion por parte del personal especializado de la institucion;”

1.3 A continuacion del numeral 39.6, incluir lcs siguientes y renumerar los
restantes:

“39.7 Procedimientos para el mantenimiento preventivo y correctivo
en los cajeros automdticos.- Dsponer de procedimientos
auditables debidamene acordados y coordinados entre la institucian
v los proveadores intenos o externos para la ejecucién de las tareas
de mantznimiento preventivo y correclivo del hardware y software,
provisiar de suministros w recarga de dinero en las gavetas. Las
claves de acceso tipo “administrador”™ del sistema del cajero
automé tico deben ser dnicas y reemplazadas periddicamente;

39.8 Accesos fisicos al interior de los cajeros automaticos.- Disponer
de cerraduras de alta tecnologia y seguridades que garanticen el
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acceso controlado al interior del cajero automatico por parte del
personal técnico o de mantenimiento que disponga de las
respactivas llaves. Estas cerraduras deben operar con llaves Gnicas
¥ na gendricas o maastras,

399 Reportes de nivel de seguridad de los cajeros- Comunicar
oportunamente la informacion sobre los estandares de seguridad
implementados en los cajeros automaticos, incidentes de seguridad
{vandalismo yo fraudes) identiflicados en sus cajeros automaticos
ywo ambientes de software o hardware relacionados;”

2. Incluir coma tercera disposicidn transitoria, la siguiente:

“TERCERA.- Las instituclones financleras informaran a la Superintendencla de
Bancos y Seguros, en el plazo de freinta (30) dias, a partir de la publicacién en el
Registro Oficlal de la presente reforma, sobre el nivel de cumplimiento de las
disposicionas de seguridades mencionada an el articulo 39, de este capliulo.

El Superintendente de Bancos y Seguros determinard, de ser el caso, los
cronogramas de adecuacidn, para la implementacion de las medidas de seguridad
sefialadas en el citado articule, cuyo plazo no excedera de nueve (0) meses,
debiendo remitir trimestralmente un informe de avance de la implementacian.”

ARTICULO 2.- En el capitulo ¥ "De la gestion del riesgo operativa™, del thulo X “De la
gestion integral y contral de rlesgos”, efectuar las sigulentes reformas:

1. En el articulo 2, efectuar los siguientes cambios:

1.1 Enealnumeral 2.12, sustituir la frase *... y toma de decisiones™ por *... , toma de
declislones, ejecucidn de una transaccion o entrega de un servicle,”

1.2 En el numeral 2.34, eliminar la letra ... , ¥ ...”, incluir los siguientes numerales
y renumerar &l restanta:

“2.35 Calidad de la informacidn.- Es el resultade de la aplicackin de les
mecanismos Iimplantados que garantizan la efectividad, eficlencla y
confiabilidad de la informacian y 10s recursos relacionados con ella,

236 Efectividad- Es la garantla de que la informacién es relevante y
pertinente y que suentrega es oportuna, correcta y consistente,

2.37 Confiabilidad.- Es la garantla de que la informacion es la aproplada
para la administraclan de la entidad, ejecucion de transacclones y para
el cumplimiento de sus obligaciones;

2,38 Banea electronica.- Son los servicios suministrados por las instituciones
del sistema financlere a los clientes a través de internet en el sitlio que
corresponda a une o més dominios de la institucian, indistintamente del
dispositivo tecnoldgico a través del cual se acceda;
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2.39

2.40

241

2.42

Banca médvil.- Son los serviclos suministrados por las instituciones del
sisterna financiero a los clierntes a traveés de equipos celulares mediante
los protocolos propios de este tipo de dispositivos,

Tarjetas.- Para efectos del presente capltulo, se reflere a las tarjetas de
debito, de cajero automatico y tarjetas de crédito;

Canales electrdnicos.- Se refiere a todas las vias o formas a través de
las cuales los clientes o usuarios pueden efectuar transaccioneas con las
instituciones del sistema financiero, mediante &l uso de elkementos o
dispositivos electrdnicos o tecnologicos, utilizando o no tarjetas.
Principalmente son canales electronicos: los cajeros automaticos (ATM),
dispositivos de punios de venta (FOS y PIN Pad), sistemas de audio
respuasta (IVR), sefal telefdnica, celular @ imnternet u otro similares,

Tarjeta inteligenta.- Tarjeta que posee circultos integrados (chip) que
permiten la ejecucikin de cierta légica programada, contiene memoria y
microprocesadores y s capaz de proveer seguridad, principalmente an
cuanto a la confidencialidad de la informacion de la memoria; y,”

2. En el numeral 4.3.7F. sustituir el punto por punto ¥y coma, e incluir os sigulentes

numerakes:

4.3.8

Madidas <da seguridad en canalas alectrionicos.- Con el objeto de
garantizar que las transacciones realizadas a través de canales electrénicos
cuenten con los controles, medidas vy elementos de seguridad para evitar el
cometimlento de eventos fraudulentos v garantizar la seguridad y calidad de la
informacién de los usuarios asl como kos bienes de los clientes a cargo de las
instituciones controladas, estas deberan cumplir como minimoe con lo
siguienta;

4381 Las instituciones del sistema financiero deberan adoptar e

implementar kos estandares y buenas practicas internacionales de
seguridad vigentes a nivel mundial para & uso y manejo de canales
electrdnicos  y consumos con tarjetas, los cuales deben ser
permanentermente monitoreados para asegurar su cumplimlento;

4.3.82 Establecer procedimientos y mecanismos para monitorear de

manera pericdica la efectividad de los niveles de seguridad
implementados en hardware, software, redes y comunicaciones, asl
como en cualquler otro elemento electrdnico o tecnologico utilizado
en los canales electrénicos, de tal manera que se garantice
permanentemente la seguridad y calidad de la informacian;

4.3.8.3 Elenvio de informacion confidencial de sus clientes y la relaclonada

con tarjetas, debe ser realizado bajo condiciones de seguridad de la
informacion, considerando que cuando dicha informacidn se amvia
mediante correo electrdnico o utilizando algdn otro medio via
Internet, &sta debera estar sometida a técnicas de encriptacion
acordes con los estandares internaclionales vigentes,
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4384

4385

43886

4387

4388

43869

43810

La informacian que se transmita entre &l canal electrdnico y el sitio
princlpal de procesamlento de la entidad, deberd estar en todo
momentoe protegida mediante el uso de técnicas de encriptacidn y
debera evaluarse con regularidad la efectividad y vigencia del
mecanismo de encriptacion utilizado;

Las instituclones del sistema financlero deberan contar en todos sus
canales electrdnicos con  software  antimalware qQue esté
permanentemanie actualizado, el cual parmita proteger el software
instalado, detectar oportunamente cualquier intento o alteraciin en
su codigo, configuracion weo funclonalidad, y emitir las alarmas
correspondientes para el blogueos del canal electrdnico, su
inactivacidn y revisidn oporfuna por pare de personal técnico
autorizado de la institucion;

Las instituclones del sistema financiero deberdn utilizar hardware de
propdsito especifico para la ganeracién y validacién de claves para
ejecutar transacciones en los diferentes canales electrénicos y dicha
informacion no debera ser almacenada en ningun momeanto;

Establecer procedimientos para monitorear, controlar y emitie
alarmas an linea que informen oportunamenta sobre el estado de los
canales electrénicos, con el fin de identificar eventos inusuales,
fraudulentos o corregir las fallas;

Ofrecer a los clentes los mecanismos necesarlos para que
personalicen las condiclones bajo las cuales desean realizar sus
transacciones a través de los diferentes canales electrénicos y
tarjetas, dentro de las condiciones o Ifmites maximos que deberd
astablecer cada entidad.

Entre las principales condiciones de personalizacién por cada tipo
de canal electrénico, deberan estar; registro de las cuentas a las
cuales desea realizar transferencias, registro de direcciones |P de
com putadores autorizades, el 6 los nimeros de telefonfa mavil
autorizados, montos méximos por transacclon diarla, semanal y
mensual, entre ctros.,

Para el caso de consumos con tarjetas, se deberan personalizar los
cupos maximos, princlpalmente para los sigulentes serviclos:
consumos naclonales, consumos en el exterlor, compras por
internet, entre otros,

Incorporar en los procedimientos de administracidn de seguridad de
la informacian la renovacion de por lo menos una vez {1) al afo de
las claves de acceso a cajeros automaticos; dicha clave deberd ser
diferente de aquella por la cual se accede a ofros canales
electrénicos;

Las instituclones deberdn establecer procedimientos de control y
mecanismaos que permitan registrar el perfil de cada cliente sobre
sus costumbres transaccionales en el uso de canales electrénicos y
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4.3.8.1

43812

4.3.813

4.3.8.14

4.3.8.15

4.3.8.16

tarjetas y definir procedimientos para monitorear en linea y permitir o
rechazar de manera oportuna la ejecucion de transacciones gue no
correspondan a8 sus habitos, lo cual deberda ser inmediatamente
notificado al cliente mediante mensajeria mavil, correo electrénico, u
otro mecanismo,

Incorporar en los procedimientos de administracion de la seguridad
de la informacidn, el blogueo de los canales electrdnicos o de las
tarjetas cuando se presenten eventos inusuales que adviertan
situaciones fraudulentas o después de un numero maximo de tres
(3) intentos de acceso falido. Ademas, se deberan establecer
procedimientos que permitan la naotificacidn en linea al cliente a
través de mensajeria mavil, correo electrénico u otro mecanisma, asi
como su reactivacion de manera segura;

Asegurar que exista una adecuada segregacion de funciones entre
el parsonal que administra, opera, mantiena y en general acceda a
los dispositivos y sistemas usados en los diferentes canales
electronicos y tarjetas;

Las entidades deberan establecer procedimientos y controles para la
administracién, transporte, instalacidon y mantenimiento de los
elementos y dispositivos gque permiten el uso de los canales
electronicos y de tarjetas;

Las instituciones del sistema financiero deben mantener
sincronizados todos los relojes de sus sistemas de informacion que
estén involucrados con el uso de canales electrdnicos;

Mantener como minimo durante doce (12) meses el registro histarico
de todas las operaciones que se realicen a través de los canales
electrénicos, el cual deberd contener como minimo: fecha, hora,
monto, numeros de cuenta (origen y destino en caso de aplicarse),
codigo de la institucion del sistema financiero de origen y de destino,
numero de transaccion, codigo del dispositive: para operaciones por
cajero automatico: codigo del ATM, para transacciones por internet:
la direccidn IP, para fransacciones a través de sistemas de audio
respuesta - WR y para operaciones de banca electrénica mediante
dispositivos mdviles: el nimero de teléfono con el que se hizo la
conexion. En caso de presentarse reclamos, la informacion debera
conservarse hasta que se agolen las instancias legales. Si dicha
informacian constituye respaldo contable se aplicara lo previsto en el
tercer inciso del articulo B0 de la Ley General de Instituciones del
Sistema Financierc;

Incorporar en los procedimientos de administracion de la seguridad
de la informacidn, controles para impedir que funcionarios de la
entidad que no estén debidamente autorizados tengan acceso a
consultar informacion confidencial de los clientes en ambiente de
produccion. En el caso de informacion contenida en ambientes de
desarrollo y pruebas, ésta deberd ser enmascarada o codificada.
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Todos estos procedimientos deberan  estar  debidamente
documentados en los manuales respectivos,

Ademds, la entidad deberd mantener y maonitorear un log de
auditoria sobre las consultas realizadas por los funcionarios a la
informacion confidencial de los clientes, la cual debe contener como
minimo:  identificacion  del  funcionario, sistema  utilizado,
identificacién del equipo (IP), fecha, hora, e informacion consultada.
Esta informacién deberd conservarse por lo menos por doce (12)
MESEs,

4.3.8.17 Las instituciones del sistema financiero deberan poner a disposician
de sus clientes un acceso directo como parte de su centro de
atencion telefdnica (call center) para el reporte de emergencias
bancarias, el cual debera funcionar las veinticuatro (24) horas al dia,
los siete (7) dias de lasemana;

4.3.8.18 Mantener por lo menos durante seis (6) meses la grabacion de las
llamadas telefonicas realizadas por los clientes a los centros de
atencion telefdnica (call center), especificamente cuando se
consulten saldos, consumos o cupos disponibles, se realicen
reclamos; se reporten emergencias bancarias, o, cuando se
actualice su informacion. De presentarse reclamos, esa informacian
debera conservarse hasta que se agoten las instancias legales,

4.3.8.19 Las entidades deberan implementar los controles necesarios para
que la informacion de claves ingresadas por los clientes mediante
los centros de atencion telefénica (call center), estén sometidas a
técnicas de encriptacion acordes con los estandares internacionales
vigentes,

4.3.8.20 Las instituciones del sistema financiero deberan ofrecer a los
clientes el envio en linea a través de mensajeria movil, coreo
electrénico u otro mecanismo, la confirmacian del acceso a la banca
electronica, asi como de las transacciones realizadas mediante
cualquiera de los canales electranicos disponibles, o por medio de
tarjetas,

4.3.8.21 Las tarjetas emitidas por las instituciones del sistema financiero que
las ofrezcan deben ser tarjetas inteligentes, es decir, deben contar
con microprocesador o chip; y, las entidades controladas deberan
adoptar los estandares internacionales de seguridad y las mejores
practicas vigentes sobre su uso y manejo,

4.3.8.22 Mantener permanentemente infformados y capacitar a los clientes
sobre los riesgos derivados del uso de canales electrénicos y de
tarjetas, y, sobre las medidas de seguridad que se deben tener en
cuenta al momento de efectuar transacciones a través de éstos;

4.3.8.23 Informar y capacitar permanentemente a los clientes sobre los
procedimientos para el blogueo, inactivacion, reactivacién y
cancelacidn de los productos y servicios ofrecidos por la entidad,
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4.3.8.24 Es funcion de auditoria interna verificar oportunamente la efectividad
de las medidas de seguridad gue las instituciones del sistema
financiero deben implementar en sus canales electronicos; asi
también deberan informar socbre las medidas correctivas
establecidas en los casos de reclamos de los usuarios financiercs
que involucren dehilidades o violacién de los niveles de seguridad;

4.3.8.25 Implementar técnicas de seguridad de la informacion en los
procesos de desarrallo de las aplicaciones que soportan los canales
electrénicos, con base en directrices de codificacion segura a fin de
gque en estos procesos se  contemple la  prevencion de
vulnerabilidades;

Cajeros automaticos.- Con el objeto de garantizar la seguridad en las
fransacciones realizadas a traves de los cajeros automaticos, las instituciones
del sistema financiero deberdn cumplir como minimo con lo siguiente:

4,391 Los dispositivos utilizados en los cajeros automaticos para la
autenticacion del cliente o usuario, deben encriptar la informacion
ingresada a través de ellos, y, la informacién de las claves no debe
ser almacenada en ningun momento;

4.39.2 Lainstitucion controlada debe implementar mecanismos internos de
autenticacion del cajero automético que permitan asegurar que es
un dispositivo autorizado por la institucion del sistema financiero a la
gue pertenece;

4393 Los cajeros automaticos deben ser capaces de procesar la
informacion de tarjetas inteligentes o con chip;

4394 Los cajeros automaticos deben estar instalados de acuerdo con las
especificaciones del fabricante, asl como con los estandares de
seguridad definidos en las politicas de la institucion del sistema
financiero, incluyendo el cambio de las contrasefias de sistemas y
otros pardmetros de seguridad provistos por los proveedores,

4,395 Disponer de un programa o sistema de proteccion contra intrusos
(Ant-malware) gue permita proteger el software instalado en el
cajero automatico y que detecte oportunamente cualguier alteracian
en su codigo, configuracion yio funcionalidad. Asi mismo, se
deberan instalar mecanismos gue sean capaces de identificar
conexiones no autorizadas  a través de los puertos USB,
comunicaciones remotas, cambio de los discos duros y ofros
componentes que guarden o procesen informacion. En una situacion
de riesgo deben emitir alarmas a un centro de monitoreo o dejar
inactivo al cajero automatico hasta que se realice la inspeccion por
parte del personal especializado de la institucian;

4398 Eslablecer y ejecutar procedimientos de auditoria de seguridad en
sUs cajeros automaticos por lo menos una vez al afio, con el fin de
identificar vulnerabilidades y mitigar los riesgos que podrian afectar
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4310

4.3.11

4397

a la seguridad de los servicios que se brindan a traveés de estos. Los
procedimientos de auditoria deberan ser ejeculados per personal
capacitado y con experiencia, vy,

Para la ejecucion de transacciones de clientes, se deberan
implementar mecanismos de autenticacion que contemplen por lo
menos dos de tres faclores: “algo que se sabe, algo gue se tiene, o
algo gue se es”,

Puntos de venta (POS y PIN Pad).- Con el objeto de garantizar |z seguridad
en las transacciones realizadas a través de los dispositivos de puntos de
venta, las instituciones del sistema financiero deberdn cumplir como minimo
con lo siguiente:

4.3.101

4.3.10.2

4.3.10.3

Establecer procedimientos gque exijan que los técnicos que
efectuan la instalacion, mantenimiento o desinstalacén de los
puntos de venta (POS y PIN Pad) en los establecimientos
comerciales confirmen su identidad a fin de asegura- que esle
personal cuenta con la debida autorizacidn,

A fin de permitir que los establecimientos comerciales procesen en
presencia del cliente o usuario las transacciones efectuadas a
través de los dispositivos de puntos de venta (POS o PIN Pad),
éstos deben permitir establecer sus comunicaciones de forma
inalambrica segura; vy,

Los dispositivas de puntos de venta (POS o PIN Pad) deben ser
capaces de procesar la informacion de tarjetas inteligentes o con
chip;

Banca electronica.- Con el objelo de garanlizar la seguridad en las
transacciones realizadas mediante la banca electronica, las instituciones del
sistermna financiero que ofrezcan servicios por medio de este canal electronico
deberan cumplir como minimeo con lo siguiente:

4.3.11.1

4.3.11.2

Implementar los algoritmos y protocolos seguros, asi como
cerlificados digitales, que ofrezcan las maximas seguridades en
vigor dentro de las paginas web de las entidades controladas, a fin
de garantizar una comunicacién segura, la cual debe incluir el uso
de técnicas de encriptacién de los datos transmitidos acordes con
los estandares internacionales vigentes;

Realizar como minimo una vez (1) al afo una orueba de
vulnerabilidad vy penetracién a los equipos, dispositivos y medios
de comunicacion utilizados en la ejecucion de transacciones por
banca electronica; y, en caso de que se realicen cambios en la
plataforma que podrian afectar a la seguridad de este canal, se
debera efectuar una prueba adicional.

Las pruebas de wvulnerabilidad y penetracion deberan ser
efectuadas por personal independiente a la entidad, de
comprobada competencia y aplicando estandares Jigentes y
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4.3.11.3

4.3.11.4

4.3.11.5

4.3.11.6

43117

4.3.11.8

43119

4.3.11.10

431111

reconocidos a nivel internacional. Las instituciones deberan definir
¥ ejecutar planes de accion sobre las vulnerabilidades detectadas;

Los informes de las pruebas de vulnerabilidad deberdn estar a
disposicion de la Superintendencia de Bancos y Seguros,
incluyendo un analisis comparativo del informe actual respecto del
inmediatamente anterior;

Implementar mecanismos de control, autenticacion mutua vy
monitoreo, que reduzcan la posibilidad de que los clientes accedan
a paginas web falsas similares a las propias de las instituciones
del sistema financiero;

Implementar mecanismos de seguridad incluyendo dispositivos
tales como IDS, IPS, firewalls, entre otros, que reduzcan la
posibilidad de que la informacion de las transacciones de los
clientes sea capturada por terceros no autorizados durante la
sesion;

Establecer un tiempo maximo de inactividad, después del cual
debera ser cancelada la sesion y exigir un nuevo proceso de
autenticacién al cliente para realizar otras transacciones,

Se deberd informar al cliente al inicio de cada sesion, la fecha y
hora del dltimo ingreso al canal de banca electronica;

La institucion del sistema financiera debera  implementar
mecanismos para impedir la copia de los diferentes componentes
de su sitio web, verificar constantemente que no sean modificados
sus enlaces (links), suplantados sus certfficados digitales, ni
modificada indebidamente la resolucion de su sistema de nombres
de dominio (DMS);

La institucion del sistema financiero debe implementar
mecanismos de autenticacion al inicio de sesion de los clientes, en
donde el nombre de usuario debe ser distinto al nimero de cédula
de identidad y éste asl como su clave de acceso deben combinar
caracteres numéricos y afanuméricos con una longitud minima de
seis (6) caracteres;

Para la ejecucion de transacciones de clienles, se deberan
implementar mecanismos de autenticacién que contemplen por lo
menos dos de tres factores: “algo que se sabe, algo que se tiene,
o algo que se es”, considerando que uno de ellos debe: ser
dinamico por cada vez que se efectla una operacion, ser una
clave de una sola vez OTP (one time password), tener controles
biométricos, entre otros;

En todo momento en donde se solicite el ingreso de una clave
numérica, los sitios web de las entidades deben exigir el ingreso
de éstas a través de teclados virtuales, las mismas que deberan
estar enmascaradas;
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4.3.12 Banca mdvil.- Las instituciones del sistema financiero que presten servicios a
través de banca movil deberan sujetarse en lo que corresponda a las medidas
de sequridad dispuestas en los subnumerales 4.3.8. y4.3.11;

4.3.13 Sistemas de audio respuestas (IVR).- Las instituciones del sistema
financiero gue presten serviclos a traves de IVR deberan sujetarse en lo que
corresponda a las medidas de seguridad dispuestas en los subnumerales
438 v 4311y,

4.3.14 Corresponsales no bancarios.- Las instituciones financieras controladas que
presten servicios a través de corresponsales no bancarios deberan suetarse
en lo gue corresponda a las medidas de seguridad dispuestas en los
subnumerales 4.3.8, 4310y 43117

3. Sustituir la primera disposicion transitoria, por la siguiente:

“PRIMERA.- Las disposiciones de esta norma debera cumplirse en los siguientes
plazos:

1. Mueve (9) meses para los numerales: 43684, 4 385 4387, 4388, 4389,
43811, 43812 43813, 43814, 43815, 43.816, 43.817, 4.3.8.18,
43819 43820, 43822 43823 43824, 4392 4394, 4398,
43101, 43111, 43.11.2, 4311.3, 43114, 43115 43116, 4.3.11.7,
43118 4311.9y43.11.17,

2. Dieciocho (18) meses para los numerales: 4.3.8.1, 4382, 4383 4388,
4.3.8.10 43825 43.9.1,43.9.5vy43.11.10;

3. Para los numerales 4312, 4313 y 4.3.14 los plazros seran los estipulados
para cada subnumeral a los que se hace referencia; y,

4. Para los numerales 4.3.8.21, 4.3.9.3, 4.3.10.2, 4.3.10.3, deberan sujetarse al siguiente

cronograma:
FASE DESCRIPCION ::::::;
0
DIAGNOSTICO INICIAL DE LA ENTIDAD PARA IMPLEMENTAR TARJETAS INTELIGENTES 6
1 IMPLEMENTAR ADECUACIONES PARA OPERAR CON TARIETAS INTELIGENTES, EN: 12
CAJEROS AUTOMATICOS
ADQUIRENCIAS
TARJETAS DE DEBITOD
TARIETAS DE CREDITO
2 ENTREGA DE TARJETAS INTELIGENTES 18
PLAZO FINAL 16
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Las instituciones controladas deben presentar a la Superintendencia de Bancos v
Seguros, en un plazo de noventa (90) dias contados a partir de la fecha enla que se
publiquen en el Registro Oficial, las disposiciones incorporadas en el referico articulo 4,
el cronograma de las acciones a tomar por la entidad para cumplir con los
subnumerales 4.3.8 hasta & 4.3.14 de acuerdo con el formato establecido gue se hara
conocer a traves de circular; dicho cronograma debera estar suslerado en un
diagnostico de brechas y e un portafolio de proyectos para su cumplimiznto. Todos
estos documentos deberan astar debidamente aprobados por el directorio u organismo
que haga sus veces,

Con el objeto de que la Superintendencia de Bancos v Seguros mantenga un opotuno
conocimiento sobre el avance de la implementacion de las disposiciones comtenidas en
el articulo 4 de este capitule, las instituciones controladas deberan remitir a la
Superintendencia de Bancos y Seguros, cada 80 dias, contados a partir del envio inicial
del cronograma de implementacion, el reports de avance de la implementacion de las
presentes disposiciones normativas, cuidando de no exceder el plazo méximo
establecido para su cumplimiento.”

COMUNIQUESE Y PUBLIQUESE EN EL REGISTRO OFICIAL- Dada en la
Superintendencia de Bancos y Seguros, en Cuito, Distrito Metropditano, el veintises de
abril del dos mil doce.

Ab. Pedro Solines Chacan
PRESIDENTE DE LA JUNTA BANCARIA

LO CERTIFICO .- Quito, Distrito Metropolitano, el vaintiséis de abril del dos mil doce.

Ledo, Pablo Cobo Luna
SECRETARI'O DE LA JUNTA BANCARIA
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2.16. Tratados internacionales

Dentro de estos tratados tenemos el Convenio de Budapest sobre la
ciberdelincuencia, siendo un convenio para la ayuda en contra de todos delitos
informaticos en vista del avance que se tiene con estos delitos, pero Ecuador es uno de
los paises que no se adherido al acuerdo lo que nos implica una gran limitacién contra

estos delitos.

2.16.1. Convenio de Budapest

Este convenio fue uno de los primeros tratados a realizarse para combatir los
delitos informaticos, siendo elaborado por el consejo de Europa abrié a firma en
Budapest el 8 de noviembre del 2001 y entrando en vigencia el 1 de julio del 2004 este
tratado que fue creado para que varios paises se unan a él con una sola finalidad siendo
que a partir del 2010 el 28 de octubre 30 estados abrian firmado, ratificado y adherido al
convenio; 16 solo firmaron el convenio mas no se ratificaron al 2018 han sido 61
estados que se han ratificado dentro de América Latina solo cuenta con 6 paises
miembro (Chile, Paraguay, Panamd, Republica Dominicana, Argentina, Costa Rica ),
otros 3 lo han ratificado pero no formalizado el ingreso( México, Colombio, Peru)

Este convenio cuenta con tres ejes importantes para tratar los delitos informaticos,
el primero aborda de estos delitos un objetivo de cémo establecer un catélogo de figuras
dedicadas a penar las modalidades de criminalidad informatica teniendo una
clasificacion en 4 categorias que son:

e Tecnologia como fin: Que se le da a la misma, tiene multiples como fines
médicos, financieros, educativos, deportivos, etc. En este caso en concreto el fin
de la tecnologia es defraudar o delinquir.

e Tecnologia como medio: usar la tecnologia como medio para defraudar, ya sea
ordenadores, teléfonos inteligentes, la red.

e Contenido: el resultado final de lo que se logré con el medio, ya sea como
resultado la publicidad de pornografia, retirar fondos de cuentas de ahorro o

corrientes, compras en la web mediante el uso de tarjetas de crédito del afectado.

e Infracciones a la propiedad intelectual: divulgar el contenido que esta protegido
por la propiedad intelectual, difundir canciones, peliculas, articulos, formulas

patentadas, etc. (Pastorino 2017).
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Ecuador no se ha suscrito desde el 2001 al Convenio de Budapest y los
Ciberdelitos transnacionales se investigan a través de asistencias penales. Siendo esto de
mayor preocupacion al ser un pais que no cuente con una ley especifica paras luchar
contra los Ciberdelitos por lo cual es de gran importancia que Ecuador deba ratificarse
al convenio permitiendo asi el cruce de informacion y penar asi la criminalidad
informatica entres los paises miembros del convenio.

Como un fin para la adhesion a este convenio seria la homologacion de la
legislacion y el intercambio de informacion en materia de delitos informaticos para

procedimientos y seguir luchando contra el Cibercrimen.
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CAPITULO I1I
METODOLOGIA DE LA INVESTIGACION

3.1. Metodologia

Los aspectos metodologicos de la investigacion permiten validar los resultados
obtenidos durante el desarrollo del estudio de acuerdo a los objetivos y las fuentes
empleadas. Por esa razon es importante que en este capitulo se precisen las cuestiones
principales relacionadas con el tipo de investigacion realizada, el enfoque utilizado, las
técnicas e instrumentos de recoleccion y sistematizacion de la informacion y el analisis

de los principales resultados obtenidos.

3.2. Tipo de investigacion

En los estudios de metodologia de investigacion se hace referencia dos tipos
basicos de investigacion; por un lado estaria la investigacion experimental, y por otra la
investigacion no experimental. La diferencia es que en el primer tipo el investigador
manipula las variables ya sea en un laboratorio 0 en un estudio de campo, mientras en el
segundo tipo observa las variables tal como aparecen en sus circunstancias ordinarias o
su estado natural.

La opcion de realizar uno u otro tipo de investigacion no es subjetiva por parte del
investigador, sino que responde a criterios como el planteamiento del problema, los
objetivos, el alcance que espera darle a su investigacion y la hipétesis o idea a defender.

En el presente estudio se realiza una investigacion del segundo tipo, es decir no
experimental, la cual es un tipo de investigacion que se realiza “sin la manipulacion
deliberada de variables y en los que solo se observan los fenédmenos en su ambiente
natural para después analizarlos...lo que se hace es observar fendmenos tal como se dan
en su contexto natural, para posteriormente analizarlos (Hernandez Sampieri, 2010, pag.
149).

Bajo esas consideraciones, y de acuerdo al problema, objetivos y alcance de la
presente investigacion, el objeto de estudio es analizado tal como se manifiesta en la
practica, pues no se interviene de ninguna manera en las formas o modalidades que se
comenten los delitos informaticos, ni en las acciones o actitudes de los sujetos que lo

realizan.
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En el plano de la dogmatica juridica, el objeto de estudio que son los delitos
informéaticos en la modalidad de tarjeta de crédito, tal como estan regulados en el
articulo 190 COIP, son analizados tal como estan tipificado en dicha norma y a partir de
los elementos objetivos y subjetivos necesarios para su configuracion por las acciones

que han de realizar el sujeto activo para que se le pueda imputar responsabilidad penal.

3.3. Enfoque

En cuanto al enfoque de la investigacion ha de significarse que en las obras de
metodologia de la investigacién se habla de los enfoques cuantitativo y cualitativo, asi
como de un enfoque mixto resultante la combinacion de los dos anteriores en diversas
proporciones. Los dos enfoques basicos, asi como la combinacion de ellos, sirven de
igual manera para obtener conocimiento cientifico confiable y verificable, asi como para
resolver problemas tedricos o practicos a partir de los resultados obtenidos.

Las diferencias entre uno y otro enfoque no radican necesariamente en los
objetivos de la investigacion, sino en los datos que utiliza para resolver el problema y
los métodos que emplea. Asi, la investigacién con enfoque cuantitativo recopila los
datos relevantes y los utiliza en funcion de probar o rechazar una hipotesis a partir del
analisis estadistico que permite establecer patrones de conducta de las personas o de
comportamiento de objetos o procesos para elaborar teorias cientificas.

Por el contrario, el enfoque cualitativo de la investigacion tiene como objeto la
descripcion de las cualidades de un proceso o fendmeno con relacion a parametros
previamente fijados para valorar su correspondencia, y de ser el caso proponer su
reforma para que exista adecuacion entre lo que es empiricamente hablando, y lo que
deberia ser en términos valorativos. Como afirma H. Sampieri “la investigacion
cualitativa se enfoca a comprender y profundizar los fendmenos, explorandolos desde la
perspectiva de los participantes en un ambiente natural y en relacion con el contexto”
(2010, pag. 364).

De lo dicho se desprende que la presente es una investigacién con enfoque
cualitativo, donde se tiene como propdsito evaluar la calidad de las normas del COIP
que tipifican los delitos informatico y particularmente el previsto en su articulo 190 con
relacion a la tarjeta de crédito, para identificar las posibles falencias que existen en la
investigacion de delitos informaticos en el Ecuador relacionadas con dicho medio de

pago.
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3.4. Técnica e instrumentos

Aunque se trata de una investigacion cualitativa y no experimental, basada
fundamentalmente en el estudio de fuentes documentales, los objetivos no se podrian
cumplir adecuadamente sino se indaga la opinion de expertos en el tema, especialmente
de abogados litigantes en materia de delitos informaticos, quienes a través de su
experiencia pueden aportar elementos de juicio para fundamentar las conclusiones y
verificar la viabilidad de la propuesta de la investigacion.

Por esa razon como técnica de investigacion se aplicara la encuesta de trabajo de
campo a una muestra de abogados litigantes inscritos en el Colegio de Abogados del
Guayas y en Foro de Abogados del Consejo de la Judicatura (Consejo de a Judicatura,
2020), a quienes se contactara por via telefonica o telematica.

La investigacion aplico una encuesta disefiada en funcion del problema de
investigacion, los objetivos y la informacion con relacion a la cual se requiere el
componente empirico.

Las preguntas de la encuesta apuntan basicamente a tres cuestiones distintas:
experiencia profesional del experto consultado, su opinién sobre la regulacién juridica
de los delitos informaticos en el COIP, particularmente los relacionados con las tarjetas

de crédito, y las reformas que a su juicio deberia realizarse en dicho cuerpo legal.

3.5. Poblacion

De conformidad con lo dicho, la poblaciéon considerada relevante para aplicar el
instrumento de investigacion estaria constituida por 17.258 profesionales del
Derecho, cifra que arroja el ultimo censo realizado por el Colegio de Abogados
del Guayas para las elecciones que estaban previstas inicialmente para el 3 dia de
febrero del presente afio, prorrogadas para el 20 de marzo y suspendidas entonces
al causa de la pandemia del Covid-91.

Se trata de un universo maestral considerablemente amplio, por lo cual la
encuesta solamente se aplico a una muestra de los inscritos en el Colegio de
Abogados del Guayas, la cual se seleccion6 en un proceso de dos etapas: la
primera a partir de la materia en que ejercen su profesion los abogados
contactados inicialmente, que es el Derecho penal; y la segunda seleccion con

base en su experiencia en delitos informaticos.
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3.6. Muestra

La muestra siendo una de las caracteristicas méas relevantes dentro del marco
metodoldgico, siendo la estimacion la cantidad de la poblacion objeto del estudio.

En la presente investigacion se tomd como muestra a Abogados registrados en el
colegio de Abogados y para obtener el tamafio de la muestra se tomo en consideracion

la siguiente formula:

No °Z 2

(N-1)e?+ad?Z?
DESCRIPCION DE VARIABLES EN LA APLICACION DE LA FORMULA:
n = el tamafio de la muestra.
N = tamafo de la poblacion 17.258.

o 2 = Desviacion estandar de la poblacidon que, generalmente cuando no se tiene su

valor, suele utilizarse un valor constante de 0,5.

Z 2 = Valor obtenido mediante niveles de confianza 95% de confianza equivale a 1,96

(como maés usual) o en relacion al 99% de confianza equivale 2,58

e 2 = Limite aceptable de error muestral que, 5% (0,05)?

No 7 ?
n:
e (N —1)+0g2Z2
17.258 - 0,52 - 1,967
n=

0,052(17.258 — 1) + 0,5 2 - 1,962

17.258 - 0,52+ 1,962
n= =376
0,05%(17.258 — 1) + 0,5 2+ 1,962
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CAPITULO IV
INFORME FINAL
ANALISIS DE RESULTADOS

4.1. Analisis de los resultados de la encuesta
Pregunta No. 1.

¢Cuénto tiempo lleva vinculado al ejercicio de la profesion en materia de Derecho penal
y delitos informaticos?

TABLA 1.
Descripcion Frecuencia Porcentaje
Mas de 8 afios 113 30%
Entre 5y 8 afos 226 60%
Menos de 5 afios 37 10%
Total 376 100%

Elaborado por: Rodriguez,O (2020)

Experiencia profesional

O»—\Nw'bmm

Menos de 5 afios

Mas de 8 afios
Entre 5y 8 afios

GRAFICO 1

Fuente: Abogados inscritos al Colegio de Abogados del Guayas
Elaborado por: Rodriguez,O (2020)
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Interpretacion y analisis de datos No.1: esta pregunta mide los afios de experiencia de
los encuestados en el ejercicio de la profesion relacionada con delitos informaticos en
general; como puede apreciarse en los datos, el 60% de ellos tiene entre cinco y ocho
afios de experiencia, y el 30% méas de ocho, lo que permite afirmar que la muestra

cuenta con experiencia suficiente para que sus respuestas tengan un sélido fundamento
practico.

Pregunta No. 2

¢Ha participado como profesional en el juzgamiento de algun delito relacionado con el
fraude de tarjeta de crédito?

TABLA 2.
Descripcion Frecuencia Porcentaje
Si 301 80%
No 75 20%
Total 376 100%

Elaborado por: Rodriguez,O (2020)

Participacion en juzgamiento del delito relacionado con tarjeta
8

. de crédito
6
4
2
0
Si
No
GRAFICO 2

Fuente: Abogados inscritos al Colegio de Abogados del Guayas
Elaborado por: Rodriguez,O (2020)

Interpretacion y analisis de datos N0.02: los delitos informaticos se pueden cometer

por accion u omision a traves de diferentes formas y bajo diversas modalidades, por eso
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se considerd oportuno preguntar a los encuestados si habian participado como
profesionales en el juzgamiento de delitos informaticos en la modalidad de fraude con
tarjeta de crédito, a lo que el 80% respondio afirmativamente.

Ademés de los afios de experiencia en los delitos informéaticos analizada en a la
pregunta anterior, el haber participado profesionalmente en el juzgamiento de delitos en
la modalidad de fraude con tarjeta de crédito confiere a las respuestas de los

encuestados un considerable valor para corroborar los resultados del estudio doctrinal y
legal.

Pregunta No. 3

¢Considera que el estudio de los delitos informaticos a nivel internacional es importante
para prevenirlo en el Ecuador?

TABLA 3.
Descripcion Frecuencia Porcentaje
Si 263 70%
No 113 30%
Total 376 100%
Elaborado por: Rodriguez,O (2020)

Importancia del estudio del delito informatico anivel
internacional

F

OHNW-bU"m\'

Si

GRAFICO 3

Fuente: Abogados inscritos al Colegio de Abogados del Guayas
Elaborado por: Rodriguez,O (2020)
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Interpretacion y analisis de datos No3.: conocer la experiencia acumulada en otros
paises es fundamental para enfrentar adecuadamente el delito informatico en el Ecuador,
pues éste constituye un fendmeno creciente en los ultimos tiempos, vinculado de
manera particular a la globalizacion, el trafico de bienes y las formas de pago por via
informatica.

Esa hipétesis fue corroborada por los encuestados que en un 70% consideraron que ese
estudio es necesario para la adecuada formulacion de politicas publicas de seguridad
informatica, la adecuacién de los tipos delictivos al Derecho comparado y la
persecucion penal y sancion de los responsables.

Pregunta No. 4.
Con relacion a los delitos informaticos considera que su incidencia es:

TABLA 4.

Descripcion Frecuencia Porcentaje

Irrelevante 38 10%
Media 113 30%
Alta 75 20%
Muy alta 150 40%
Total 376 100%

Elaborado por: Rodriguez,O (2020)

Incidencia del delito informético
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GRAFICO 4

Fuente: Abogados inscritos al Colegio de Abogados del Guayas
Elaborado por: Rodriguez,O (2020)
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Interpretacion y analisis de datos No.4: aqui se les pregunt6 a los encuestados sobre
su percepcion en cuanto al delito informaético en general; como puede apreciarse en los
datos las respuestas fueron diversas: el 40% considera que es muy alta mientras el 10%
afirmé que es irrelevante. Entre esos dos intervalos el 20% consider6 que la incidencia
es alta en tanto el restante 30% le otorga una relevancia media.

Debe sefialarse que la pregunta se refiere a su percepcion como profesional sin
referencias a datos comparativos o estadisticos, por lo que el 60% repartido entre las
opciones alta y muy alta es considerable como prueba de la relevancia de dichos delitos
en el panorama social ecuatoriano.

Pregunta No. 5.

En su ejercicio profesional el tipo de fraude mas comun con tarjeta de crédito que ha
presenciado es:

TABLAS.
Descripcion Frecuencia Porcentaje

Fraude con pruebas a la tarjeta 113 30%
Fraude de adquisicién de cuenta 75 20%
Fraude por robo de identidad 150 40%
Fraude amistoso, Ilamado fraude 38 10%

de contracargos

Total 376 100%

Elaborado por: Rodriguez,O (2020)

Fraude mas comun con tarjeta de crédito

ok, N W B

Fraude con ’

pruebasala Fraude de
tarjeta adquisicién de  Fraude por robo _
cuenta de identidad Fraude amistoso,
llamado fraude
de contracargos
GRAFICO 5

Fuente: Abogados inscritos al Colegio de Abogados del Guayas
Elaborado por: Rodriguez,O (2020)
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Interpretacion y analisis de datos No.5: esta pregunta esta mas enfocada en el tema
especifico de los delitos informaticos realizados a través de la modalidad de fraude con
tarjeta de crédito. A los encuestados se les preguntd cual es la mas frecuente entre las
diversas modalidades, y las respuestas fueron repartidas en cuatro categorias.

La modalidad més frecuente es la de fraude por robo de identidad que representa el
40%, seguida del fraude con pruebas a la tarjeta que fue del 30%; por debajo de esos
dos intervalos el fraude amistoso que fue el 10%, mientras el fraude de adquisicion de
cuenta fue marcado por el 20% de los encuestados.

La diversidad de respuestas demuestra que existen varias modalidades para la comision
del delito informatico a través del uso de tarjeta de crédito, y que todos los encuestados
han participado en el juzgamiento de las mismas y cuentan con experiencia en ello tanto

desde el punto de vista sustantivo como procesal.

Pregunta No. 6.
En su opinién: ¢Cual es la frecuencia con la que se realizan fraudes por medio de

tarjetas de crédito?

TABLA 6.

Descripcion Frecuencia Porcentaje
Irrelevante 0 0%
Media 113 30%
Alta 113 30%
Muy alta 150 40%
Total 376 100%

Elaborado por: Rodriguez,O (2020)

Frecuencia de fraude con tarjeta de crédito
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GRAFICO 6
Fuente: Abogados inscritos al Colegio de Abogados del Guayas

Elaborado por: Rodriguez,O (2020)
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Interpretacion y analisis de datos No.6: a la pregunta sobre la frecuencia con que se
realizan los delitos informaticos a través de las tarjetas de crédito los encuestados
marcaron tres de las cuatro opciones previstas en el cuestionario.

De acuerdo a su experiencia profesional, el 40% de los expertos encuestados considero
que esa incidencia es muy alta, mientras el restante 60 % quedo repartido entre las dos
opciones siguientes, alta y media; en ningun caso fue considerada la opcion irrelevante.
De cualquier manera, el 100% de los encuestados considerd que el delito tiene una
influencia significativa en el panorama delictivo ecuatoriano, sin contar aquellos casos
en gue las personas no denuncian el fraude con tarjeta de crédito en la via penal porque
acuden a otros mecanismos como el defensor del consumidor dentro de las propias

instituciones bancarias o ante la Defensoria del Pueblo.

Pregunta No. 7.
De acuerdo a su experiencia profesional: ;Qué tipo de modalidades utilizan para el

fraude por medio de tarjetas de crédito?

TABLAT.
Descripcion Frecuencia Porcentaje

Introduccion de datos falsos 38 10%
Llave no autorizada que abre cualquier archivo del 188 50%
ordenador por muy protegido

Puertas falsas 38 10%
Bombas l6gicas o cronoldgicas 112 30%
Total 376 100%

Elaborado por: Rodriguez,O (2020)

Modalidades para el fraude con tarjeta de credito
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GRAFICO 7

Fuente: Abogados inscritos al Colegio de Abogados del Guayas
Elaborado por: Rodriguez,O (2020)
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Interpretacion y andlisis de datos No.7: a diferencia de la pregunta cinco, que se les
solicitd a los profesionales encuestados informacidn sobre los tipos de fraude maés
comunes con tarjeta de crédito, en esta pregunta se les pidié su opinion sobre las
modalidades mas frecuentes que se utilizan para cometer el delito.

En todas las opciones presentadas al menos uno de los encuestados respondid
afirmativamente. Asi, el valor mas alto representado por un 50% fue para la modalidad
del uso de llave no autorizada que abre cualquier archivo del ordenador por muy
protegido de, mientras los valores minimos del 10% fue para la modalidad de
introduccioén de datos falsos y el uso de puertas falsas.El restante 30% marcd la opcion
de bombas légicas o cronoldgicas como modalidad utilizada.

Como puede advertirse de los datos los delincuentes se valen de diferentes mecanismos
para ejecutar los hechos delictivos utilizando las tarjetas de crédito, pero en cualquier
caso el resultado final del delito es la sustraccion de valores de las cuentas asociadas a
dichas tarjetas, ya sea para efectuar pagos o para extraer dinero en efectivo dentro de los

limites permitidos.

Pregunta No. 8.

¢Cudles son las principales causas que propician el delito informatico en el Ecuador?

TABLA 8.

Descripcion Frecuencia Porcentaje
Errores de los propios consumidores 226 60%
Descuido en el manejo de equipos electrénicos 150 40%
Deficiencias en los sistemas informaticos 0 0%
Errores de las plataformas bancarias 0 0%
Total 376 100%

Elaborado por: Rodriguez,O (2020)
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GRAFICO 8
Fuente: Abogados inscritos al Colegio de Abogados del Guayas
Elaborado por: Rodriguez,O (2020)
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Interpretacion y analisis de datos N0.8: en esta pregunta sobre las principales causas
de los delitos informéticos los expertos encuestados estuvieron de acuerdo en que
radican en errores o descuidos atribuibles al propio usuario del sistema informatico.

En cuanto a los porcentajes de las diferentes opciones presentadas, el 60% indicid que la
perpetracion del delito se debe a errores de los propios consumidores en el manejo de
sus cuentas asociadas a la tarjeta de crédito, mientras el restante 40% considerd que se
debe al descuido en el manejo de equipos electronicos donde se guardan los datos y
claves de acceso a los sistemas informaticos.

Las opciones que atribuyen responsabilidad a las deficiencias en los sistemas
informaticos o a errores en las plataformas bancarias no fueron marcadas por ninguno
de los encuestados, lo que sugiere que una adecuada proteccion de los datos personales
de acceso a los sistemas informaticos reduciria considerablemente la incidencia del

delito a través del fraude con tarjeta de crédito.

Pregunta No. 9.

¢Cudles son los principales medios que se utilizan para el delito informatico en el

Ecuador?
TABLA 9.

Descripcion Frecuencia Porcentaje
Redes sociales 113 30%
Correos Electronicos 226 60%
Informacion en la nube 37 10%
Total 376 100%

Elaborado por: Rodriguez,O (2020)
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GRAFICO 9
Fuente: Abogados inscritos al Colegio de Abogados del Guayas
Elaborado por: Rodriguez, O (2020)
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Interpretacion y analisis de datos No.9: sobre los medios mas utilizados para ejecutar
los delitos informaticos los encuestados se dividieron en tres opciones: el 60% marco
los correos electronicos a través de las cuales personas desprevenidas o con habilidades
limitadas en el manejo de esa tecnologia comparten informacién delicada sobre sus
datos o accesos a sistemas informaticos donde se alojan sus cuantas y claves de acceso.
En el otro extremo de los encuestados se sitda el 10% que marco la opcidn del acceso a
la informacion en la nube, mientras el restante 30% refirid las redes sociales como via
para ejecutar los delitos informaticos.

En todos los casos se trata de medios que maneja directamente el usuario que al no crear
las condiciones de seguridad necesarias, su informacion queda expuesta y es vulnerada

por los cyber delincuentes siempre al acceso del descuido para ejecutar el delito.

Pregunta No. 10.
Ante la proliferacion de los delitos informaticos a través de tarjetas de crédito: ;Qué

medidas considera se deberian adoptar?

TABLA 10.

Descripcion Frecuencia Porcentaje
Creacion de la policia informética especializada 113 30%
Aumentar el marco sancionador en el COIP 150 40%
Campafias de informacion y prevenciéon del 113 30%
delito
Total 376 100%

Elaborado por: Rodriguez,O (2020)
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GRAFICO 10
Fuente: Abogados inscritos al Colegio de Abogados del Guayas
Elaborado por: Rodriguez,O (2020)
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Interpretacion y analisis de datos No.10: Se refiere a las medidas consideran se
deberian adoptar para disminuir la incidencia de los delitos informaticos, asi como
perseguir y sancionar a los responsables.

A los encuestados se les presentaron tres opciones: creacion de la policia informatica
especializada, aumentar el marco sancionador en el COIP y campafias de informacién y
prevencion del delito.

La opcién “campaiias de informacion y prevencion del delito” fue marcada por el 40%
de los encuestados, mientras las dos restantes relativas a la creacion de una policia
especializada y la reforma al COIP fueron marcadas por el 30% de los encuestados en
ambos casos.

Los resultados a esta pregunta, que tiene caracter propositivo, muestran una division en
cuanto a las medidas que pudieran adoptarse, partiendo de la hipétesis de que una
utilizacion méas adecuada de los medios informaticos por parte de los usuarios podria
contribuir a la disminucién del delito de fraude con tarjeta de crédito, para lo cual se
sugiere la ejecucion de campafias de socializacion de medidas preventivas.

Ademas de la perencion persona que corresponde al usuario o titular de la tarjeta de
crédito, los expertos encuestados sugieren que con la misma finalidad se podrian
reforzar el marco institucional y legal, con la creacion o potenciacion de los érganos de
investigacion y persecucion penal, por un lado, y por otro con la reforma del marco

sancionador previsto en el COIP.

Pregunta No. 11.

¢Creé usted importante segun su criterio en el Art. 190 dar un mejor entendimiento
sobre las falsificaciones, clonaciones y modificaciones de las tarjetas de crédito y
débito?

TABLA 11

Descripcion Frecuencia Porcentaje
Si 301 80%
No 75 20%
Total , 376 , 100%

Elaborado por: Rodriguez, O (2020)
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Segun critero sobre falsificacion, clonacidon, modificacion
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GRAFICO 11
Fuente: Abogados inscritos al Colegio de Abogados del Guayas
Elaborado por: Rodriguez, O (2020)

Interpretacion y analisis de datos No.11: Dara conocer la necesidad de un analisis
mas profundo para asi llegar a ver la necesidad una ampliacion en lo que respecta a
este tipo de delito dentro del Art. Esa hipotesis fue corroborada por los encuestados que
en un 80% consideraron que si es necesario que respecto al Art. 190 se le dé una
mayor ampliacion para un mejor entendimiento sobre las falsificaciones, clonaciones y
modificaciones referentes a las tarjetas de crédito y débito siendo necesario para una
adecuada seguridad informatica, el otro 20% concluye que esto no es necesario.

Pregunta No. 12.
¢Cree importante la incorporacion de un inciso al Art230 para determinar la misma

sancién a quien también utilice dicho datos alterados o modificados?

TABLA 12.

Descripcion Frecuencia Porcentaje
Si 263 70%
No 113 30%
Total 376 100%

Elaborado por: Rodriguez,O (2020)
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Incorporacion de un inciso

Si

No

GRAFICO 12

Fuente: Abogados inscritos al Colegio de Abogados del Guayas
Elaborado por: Rodriguez,O (2020)

Interpretacion y analisis de datos No0.12: esta pregunta va orientada para lograr
establecer si tanto la misma sancion a la persona que falsifique, copie o altere es
aplicable a la persona que sea quien utilice dichos dato, porque uno puede quien se
encargue de realizar las falsificacion mas bien puede ser un tercero quien la utilice.

Esta fue corroborada por los encuestados que dentro de un 70% consideraron que seria
mejor un estudio mas amplio a este inciso para llegar a determinar si dicha interrogante
esta en lo correcto y asi poder aplicar una seguridad informatica a los ciudadanos, el
30% No considera necesario dicho estudio de la implementacion de un nuevo inciso por

lo que pueda acarrear dicho estudio.

Pregunta No. 13.
¢Cree usted que reformando el articulo 230 se garantizara el derecho a los
tarjetahabientes, de la alteracion o manipulacion de las tarjetas?

TABLA 13.

Descripcion Frecuencia Porcentaje
Si 263 70%
No 113 30%
Total 376 100%

Elaborado por: Rodriguez,0 (2020)
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Derecho del Tarjetahabiente

)

N

Si

No

GRAFICO 13

Fuente: Abogados inscritos al Colegio de Abogados del Guayas
Elaborado por: Rodriguez,O (2020)

Interpretacion y andlisis de datos No.13: esta pregunta va orientada a saber si se
garantizara el derecho al tarjetahabiente respecto a la alteracion y manipulacion. Esto
fue corroborado por los encuestados que dentro de un 70% consideraron que si se
deberia establecerse dicha reforma para garantizarles los derechos, el 30% No considera

necesario dicha reforma para garantizar el derecho a los tarjetahabientes.
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CONCLUSIONES

1. De las preguntas 1 y 2 de la encuesta aplicada se puede concluir que el 60% de los
expertos en Derecho consultados tiene entre cinco y ocho afios de ejercicio
profesional, lo que permite afirmar que la muestra cuenta con experiencia suficiente
para dar credibilidad a sus respuestas. Se puede concluir ademéas que el 80 % ha
participado profesionalmente en el juzgamiento de delitos informaticos en la

modalidad de fraude con tarjeta de crédito.

2. De las preguntas 3 y 4 se puede concluir que es relevante la experiencia existente en
otros paises siendo esto fundamental para enfrentar adecuadamente el delito
informatico en el Ecuador; de los encuestados el 70% considerd que ese estudio es
necesario para la adecuada seguridad informaética.

3. De las preguntas 5y 6 se concluye que dentro de los delitos informaticos realizados
a través de la modalidad de fraude con tarjeta de crédito los mas frecuentes son
fraude por robo de identidad, fraude con pruebas a la tarjeta, fraude amistoso que,

fraude de adquisicion de cuenta

4. De las preguntas 7 y 8 llegamos a concluir que a diferencia de la pregunta cinco, que
se les solicitd informacion sobre los tipos de fraude mas comunes con tarjeta de
crédito, en esta se les pidio su opinidn sobre las modalidades mas frecuentes. Un
50% fue para la modalidad del uso de llave no autorizada que abre cualquier archivo
del ordenador, siguiendo introduccién de datos falsos y el uso de puertas falsas, de
bombas légicas o cronolégicas. También se concluye sobre las causas de los delitos
informaticos en comdn acuerdo en que radican en errores 0 descuidos atribuibles al
propio usuario, indicios que la perpetracion del delito se debe a errores de los
propios consumidores, descuido en el manejo de equipos electronicos donde se

guardan los datos y claves de acceso.
5. De las preguntas 9 y 10 concluimos que entre los medios mas utilizados para

ejecutar los delitos informéticos se encuentra en un 60% el correo electrénico a

través de las cuales personas desprevenidas o con habilidades limitadas en el manejo
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comparten informacidn sobre sus datos, prosiguiendo el acceso a la informacion en
la nube, las redes sociales como via para ejecutar los delitos informaticos.

De igual manera se concluye sobre la seguridad necesaria, las “campafias de
informacion y prevencion del delito”, la creacion de una policia especializada y la

reforma a un inciso al COIP.

De las preguntas 11y 12 llegamos a concluir la necesidad de una reforma en lo que
respecta a este tipo de delito, siendo la mayoria que respondi6 que Si es necesario,
el restante que NO es necesario este tipo de profundidad en el analisis, considerando
entonces un estudio mas amplio a estos incisos para llegar a determinar si dicha
interrogante esta en lo correcto y asi poder aplicar una seguridad informatica a los

ciudadanos.
De la pregunta 13 podemos concluir que en su mayoria considera que

estableciendo la reforma se garantizara el derecho necesario al tarjetahabiente en

respecto a la alteracion y manipulacion de sus tarjetas.
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RECOMENDACIONES

1. De las conclusiones 1 y 2 establecemos como recomendacion la necesidad de tener
experiencia en el area para poder brindar siempre mejores criterios sobre temas
relevantes que se pregunten alrededor del Derecho en si, méas aun estar actualizados con
temas que cada vez son de mas relevancia en el dia a dia respeto a la relacion entre

Derecho e informética.

2. De las conclusiones 3 y 4 podemos recomendar la necesidad de siempre estar
actualizados con los estudios alrededor del mundo sobre cualquier tema que se presente
dia a dia, siendo esencial la experiencia que se adquiera y poder utilizar las doctrinas

relevantes que acumulemos mas aun en un tema como lo es los delitos informaticos.

3. De las conclusiones 5y 6 se deriva como recomendacion un mejor sistema de
prevencion en materia de delitos informéticos realizados a través de la modalidad de
fraude con tarjeta de crédito, fraude por robo de identidad, fraude con pruebas a la

tarjeta, fraude amistoso y fraude de adquisicion de cuenta.

4. De las conclusiones 7 y 8 se recomienda que se mantenga una mejor seguridad o
antivirus en lo que respecta a sus ordenadores o0 a las paginas que ingresan cualquiera
puede ser un modo de adquirir la informacidn necesaria para obtener datos esenciales
para una falsificacion, asi mismo evitar dar los datos por cualquier pagina que le ofrecen
algun servicio, tratar de que este descuido del usuario no sea una de las forma para que

se llegue a lograr la falsificacion o clonacion.

5. De las conclusiones 9 y 10 se recomienda realizar campafias de concienciacion
sobre el tema de los delitos informéaticos y como evitarlos en su mayoria, existiendo
muchas personas que inconscientemente proporcionan sus datos por medios de paginas

al momento de estar navegando sin saber que son victimas de delito.

6. De las conclusion 11y 12 se recomienda la revision del articulo 190 del COIP para

lograr una ampliacion en lo que respecta a la alteracion o modificacion de las tarjetas de
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crédito o débito, y una incorporacién al articulo 230 un inciso sobre la sancién a la
persona que utilice dicho material alterado o modificado, estableciendo que en el
numeral 3 del articulo 230 establece sancion a la persona que realice estas alteracion

mas no a la que llegue a utilizarlas.
7. De la conclusion 13 se recomienda la reforma del Articulo para asi poder garantizar

los derechos a las victimas de las alteraciones o modificaciones realizadas a sus tarjetas
de crédito.
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PROPUESTA

De las conclusiones y recomendaciones se deriva como propuesta la reforma al Codigo
Orgénico Integral Penal mediante una Ley Organica Reformatoria, misma que deberia
realizar la Asamblea Nacional en ejercicio de las competencias legislativas atribuida en

el articulo 133 de la Constitucion de la Republica del Ecuador.

La propuesta concreta consiste en lo siguiente.

1. Que se reforme el articulo 190 del COIP ampliando las modalidades de la
configuracién juridica actual de delito de alteracion o modificacién de las tarjetas de

crédito o débito.

2. Que se incorpore un nuevo parrafo al articulo 230 numeral 3° del COIP, donde se
tipifique y sancione como delito la utilizacion fraudulenta de los datos electronicos para

apropiacion fraudulenta de fondos a través de tarjetas de crédito.
3. En esa modalidad delictiva debe ser sancionada tanto la tentativa como el delito

consumado, estableciéndose una pena menor o igual para quien solo realice la alteracién

de los datos sin llegar a utilizar la tarjeta de crédito.
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AnNexos

Anexo 1. Encuestas aplicada

Informacion sobre el objetivo de la encuesta

Estimad(a) abogado(a), como parte de mi investigacion sobre el tema “Analisis de los
delitos informaticos en base a la alteracion y modificacion mediante transferencia
electronica en modalidad tarjeta de credito”, para obtener el titulo de Abogado de los
Juzgados y Tribunales de la Republica, estoy realizando una encuesta entre abogados en
libre ejercicio de la profesion para conocer su opinion sobre la regulacion actual de los

delitos informaticos, particularmente los relacionados con la tarjeta de crédito.

Por tal motivo solicito muy comedidamente su colaboracion para que responda algunas
preguntas que daran soporte empirico a la investigacion. La informacion que aporte

tiene caracter andnimo y solo sera utilizada para los fines sefialados.

PREGUNTAS. Por favor marcar con una X la(s) opcion(es) que considere segun el

Caso.

Pregunta No. 1.

¢Cuanto tiempo lleva vinculado al ejercicio de la profesion en materia de Derecho penal
y delitos informaticos?

---- 8 aflos 0 mas --—--entre 8 y5afios  ---- menos de 5 afios

Pregunta No. 2

¢Ha participado como profesional en el juzgamiento de algin delito relacionado con el
fraude de tarjeta de crédito?

---- Si

---- No

Pregunta No. 3

¢Considera que el estudio de los delitos informaticos a nivel internacional es importante
para prevenirlo en el Ecuador?

----Si

----No

Pregunta No. 4.
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Con relacion a los delitos informaticos considera que su incidencia es:

---- Irrelevante.
---- Media.

---- Alta.

---- Muy alta.

Pregunta No. 5.

En su ejercicio profesional el tipo de fraude mas comun que ha presenciado es:
---- Fraude con pruebas a la tarjeta

---- Fraude de adquisicién de cuenta.

---- Fraude por robo de identidad.

---- Fraude amistoso, también llamado fraude de contracargos

Pregunta No. 6.

En su opinién: ;Cudl es la frecuencia con la que se realizan fraudes por medio de
tarjetas de crédito?

---- Irrelevante.

---- Media.

---- Alta.

---- Muy alta.

Pregunta No. 7.

De acuerdo a su experiencia profesional: ;Qué tipo de modalidades utilizan para el
fraude por medio de tarjetas de crédito?

---- Introduccion de datos falsos.

---- Llave no autorizada que abre cualquier archivo del ordenador por muy protegido.
---- Puertas falsas.

---- Bombas légicas o cronoldgicas.

Pregunta No. 8.
¢Cudles son las principales causas que propician el delito informatico en el Ecuador?
---- Errores de los propios consumidores.

----Descuido en el manejo de equipos electronicos.

86



---- Deficiencias en los sistemas informaticos.

---- Errores de las plataformas bancarias.

Pregunta No. 9.

¢Cudles son los principales medios que se utilizan para el delito informéatico en el
Ecuador?

---- Redes sociales.

---- Correos Electrénicos.

---- Informacion en la nube.

Pregunta No. 10.

Ante la proliferacion de los delitos informaticos a través de tarjetas de crédito: ;Qué
medidas considera se deberian adoptar?

---- Creacion de la policia informatica especializada.

---- Aumentar el marco sancionador en el COIP.

---- Campafias de informacion y prevencion del delito.

Pregunta No. 11.

¢Cree usted importante segun su criterio en el Art. 190 dar un mejor entendimiento
sobre las falsificaciones, clonaciones y modificaciones de las tarjetas de crédito y
débito?

—---Si
----No

Pregunta No. 12.
¢Cree importante la incorporacion de un inciso al Art230 para determinar la sancion

quien también utilice dicho datos alterados o modificados?

---- Si

----No

Pregunta No. 13.

¢Cree usted que reformando el articulo 230 se garantizara el derecho a los

tarjetahabientes, de la alteracién o manipulacion de las tarjetas?

—-- Si
---No
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